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Szanowni Panstwo,

jedne z najtrudniejszych zgtoszen, jakie nadsytane sg do Dyzurnet.pl,
dotycza bezposredniego zagrozenia poczucia bezpieczenstwa i sg
zwigzane z szantazem na tle seksualnym. Szczegdlnie w przypadku
0séb matoletnich s3 to doswiadczenia, ktdére mogg zawazyd¢ na catym
ich przysztym zyciu.

Proces takiego szantazu przebiega z reguty do$¢ szybko i bazuje
na manipulacji dokonywanej przez sprawce. Poszkodowanymi sa
nastolatki, ale tez mtodsze dzieci, ktdre nie sg $wiadome konse-
kwencji pewnych dziatan i tatwo podejmuja rozmowe z nieznajo-
mymi. Sprawca, po uzyskaniu intymnych materiatéw, stawia osobe
matoletnig w sytuadji, ktdra jest ponad jej sity: grozi upublicznieniem
zdjec lub filméw, zmusza do przekazywania kolejnych intymnych ma-
teriatéw albo przesytania pieniedzy, ktérych suma nigdy nie bedzie
dla sprawcy wystarczajgca. Osoby pokrzywdzone czesto same prze-
sytajg materiaty intymne, kierujac sie fatszywym poczuciem bezpie-
czenstwa i zaufania do sprawcy — to wtasnie ten mechanizm bywa
wykorzystywany do pdzniejszego szantazu. Poczucie osamotnienia
oraz wstyd dodatkowo utrudniajg mtodym poszkodowanym zwré-
cenie sie o pomoc.

Co zrobié, by ograniczy¢ negatywne konsekwencje wynikajgce

z szantazu na tle seksualnym? Jak przeciwdziataé temu zagroze-
niu? Przede wszystkim musimy wiedzie¢ wiecej i mied $wiadomosé
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niebezpieczenstw, jakie wigzg sie z podejmowaniem intymnych kon-
taktdw w cyberprzestrzeni. Dotyczy to zaréwno dzieci, mtodziezy,
ich bliskich i opiekundw, jak i profesjonalistow, ktdrzy zajmujg sie
bezpieczenstwem.

Dlatego w tej publikacji przedstawiamy nie tylko perspektywe mie-
dzynarodowych organizacji, prezentujgc wyniki przeprowadzonych
przez nie badan, ale réwniez analizujemy poziom omawianych za-
grozen w Polsce. Przywotujemy wyniki krajowych badan, ktére do-
tykaty poruszonej w tym raporcie problematyki, jak i analizujemy
zgtoszenia szantazu wobec matoletnich, ktére otrzymat w ostatnich
latach Dyzurnet.pl.

Szantaz na tle seksualnym jest przestepstwem, dlatego zgtosze-
nie kazdego takiego dziatania to kwestia absolutnie podstawowa.
Réwnoczesnie musimy tez w kazdy dostepny sposdb minimalizowad
skutki tego typu przestepstw, jakie dotyczg oséb pokrzywdzonych —
w tym konsekwencje upublicznienia materiatéw intymnych bez ich
zgody. Tylko skoordynowane dziatania — obejmujgce opiekundw,
edukatordw, stuzby odpowiedzialne za egzekwowanie prawa oraz
administratoréw serwisdw — mogg realnie powstrzymad dalsze
krzywdzenie osob poszkodowanych i ograniczy¢ skale rozprzestrze-
niania sie niechcianych tresci.

Zapraszamy do lektury!
Zespot Dyzurnet.pl
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Wstep

Srodowisko internetu od jego poczatkéw podlega nieustannej ewo-
lucji pod wzgledem zarédwno kulturowym, jak i technologicznym. Sieé
oferuje wiele mozliwosci i szans, jednoczesnie narazajac jej uzytkow-
nikdw na réznego rodzaju ryzyka i zagrozenia. Cze$¢ z nich moze by¢
nowa, gdyz wigze sie z nowa forma wymiany informacji w cyber-
przestrzeni (np. Virtual Reality?). Cze$¢ natomiast moze by¢ odmiang
lub kumulacjg znanych juz wczesniej niebezpieczenstw. Najwiekszg
ochrong powinni zostad objeci uzytkownicy najmtodsi, ktérzy sg na-
razeni na wszystkie zagrozenia, ktére dotyczg réwniez dorostych
uzytkownikow, ale w ich przypadku trudniejsze jest wykrycie prze-
stepstwa oraz ograniczenie jego skutkdw.

Jednym ze stosunkowo nowych, specyficznych dla cyfrowego
srodowiska zjawisk jest szantaz na tle seksualnym. Polega ono
na nawigzaniu przez sprawce kontaktu z wybranym uzytkownikiem
i sktonieniu go (czesto poprzez manipulacje) do przekazania swoich
intymnych tresci lub uczestnictwa na zywo w wideotransmisji o sek-
sualnym charakterze, ktéra moze zostaé nagrana. Nastepnie sprawca
grozi upublicznieniem pozyskanych materiatéw, zadajac albo prze-
stania nowych tresci, albo przekazania $rodkdéw finansowych. Jak
pokazuja badania i analizy, szantaz na tle seksualnym to wzrastajace
zagrozenie rowniez wsérdd najmtodszych uzytkownikow.

1. Obraz sztucznej rzeczywistosci stworzony przy wykorzystaniu technologii informatycznej. Pole-
ga na multimedialnym kreowaniu komputerowej wizji przedmiotdw, przestrzeni i zdarzen. Moze
on reprezentowac zaréwno elementy $wiata realnego (symulacje komputerowe), jak i zupetnie
fikcyjnego (gry komputerowe science-fiction).
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Zjawisko to moze wigzad sie z innymi wczesniej opisywanymi
w literaturze zagrozeniami, takimi jak:

e uwodzenie osoby matoletniej (ang. child grooming),

e utrwalenie tresci przedstawiajacej seksualne wykorzystanie osoby
matoletniej (ang. Child Sexual Abuse Materials, dalej: CSAM)?,

e seksting, czyli udostepnianie stworzonych przez siebie materiatéw
o charakterze seksualnym?,

e grozby, zastraszanie ze strony sprawcy,

e w przypadku spetnienia zadan sprawcy: przekazanie kolejnych tresci
CSAM Llub korzysci materialnych,

e w przypadku ujawnienia tresci CSAM przez sprawce: wszelkie
negatywne konsekwencje dla osoby poszkodowanej zwigzane z upu-
blicznieniem materiatéw*.

Powyzsze zjawiska, jak pokazujg np. sprawy zgtaszane do Dyzurnet.pl
i analizowane przez zespot, przenikajg sie ze sobg i wspdtwystepu-
ja. Pojawity sie nowe aspekty: che¢ zdobycia korzysci materialnych,
ched zdobycia nowych materiatéw przedstawiajgcych seksualne wy-
korzystywanie dziecka, ale réwniez grozby upublicznienia dotychcza-
sowych materiatdw — zdjed, filmdw i rozmdw. Celem ataku sprawcéw
staty sie dzieci. Nieprzypadkowo — sg tatwiejszym celem manipulacji.

2. Profesjonalisci zajmujacy sie zagadnieniem wykorzystywania seksualnego dzieci od dawna po-
stulujg zaprzestanie uzywania terminu ,pornografia dziecieca” i jakiegokolwiek uzycia terminu
.pornografia” w kontekscie dowodu przestepstwa, jakim jest zdjecie lub wideo prezentujace
seksualne wykorzystanie osoby matoletniej. Pornografia dotyczy treéci przedstawiajacych
seksualne zachowania oséb dorostych, w przypadku dzieci zachowania seksualne wobec nich
sg penalizowane praktycznie na catym $wiecie.

3. Termin pochodzacy od potaczenia stéw sex oraz texting powstaty w momencie upowszechnienia
sie komunikacji SMS. Obecnie nie jest ograniczony do wzajemnego przekazywania wiadomosci
tekstowych, ale réwniez zdjec czy tresci wideo.

4. Wiecej na ten temat w Canadian Centre for Child Protection, Survivors’ survey, 2017. Réwniez:
A. Malec, Skutki wykorzystania seksualnego dziecka, 2006. https://dzieckokrzywdzone.fdds.pl/
index.php/DK/article/download/240/170 (dostep: 15.06.2023).
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Jeden z pierwszych raportéw na temat tego zjawiska opracowany
zostat w roku 2016 przez amerykaniski National Center for Missing &
Exploited Children (dalej: NCMEC)®. Pieciostronicowa publikacja
Trends identified in CyberTipline sextortion reports bazowata na
analizie zgtoszen dotyczacych szantazu seksualnego, przestanych
do dziatajagcego w ramach NCMEC zespotu CyberTipline od paz-
dziernika 2013 roku. W raporcie zostata zdefiniowana istota zjawi-
ska, scharakteryzowana motywacja oraz modus operandi sprawcéw
szantazu na tle seksualnym. Autorzy podali rdwniez statystyki do-
tyczace wieku oraz podziatu ptciowego poszkodowanych dzieci.
W publikacji przeanalizowane zostaty tez koszty emocjonalne, ktdre
ponoszg najmtodsi.

Do tej pory najpetniej omawiang problematyke ujeto w roku 2017
w raporcie Online sexual coercion and extortion as a form of crime
affecting children. Law Enforcement perspective. Publikacja opraco-
wana zostata przez dziatajgce w ramach Europejskiego Urzedu Policji
(dalej: Europol)®, Europejskie Centrum ds. Walki z Cyberprzestep-
czo$cig (EC3 European Cybercrime Centre). Jednostka ta koordynuje
transgraniczne dziatania organdw $cigania przeciwko cyberprzestep-
czo$ci oraz stanowi platforme eksperckg w tym zakresie.

W tym samym roku Europol zainaugurowat kampanie prewencyjng
.Say NO!” skierowang do mtodych uzytkownikéw internetu. W jej
ramach zrealizowano kilkuminutowy film przettumaczony na wszyst-
kie europejskie jezyki, opracowano broszury w formie krdtkich obraz-
kowych opowiesci oraz stworzono strone z opisem zjawiska i radami,
dotyczacymi tego, jak nie stad sie jego ofiarg oraz sposobdw radzenia
sobie w sytuacji szantazu’.

5. NCMEC to prywatna organizacja non-profit zatozona w 1984 roku przez Kongres Standéw Zjed-
noczonych. Jej celem jest poszukiwanie zaginionych dzieci oraz zapobieganie i zwalczanie ich
wykorzystywania, réwniez seksualnego. NCMEC prowadzi CyberTipline — zespét reagujacy na
zgtoszenia dotyczace réznych form seksualnego wykorzystywania dzieci w cyberprzestrzeni.

6. Europejski Urzad Policji (Europol) to Agencja Unii Europejskiej ds. Wspdtpracy Organdw Sci-
gania z siedzibg w Hadze.

7. https://www.europol.europa.eu/operations-services-and-innovation/public-awareness-and-preven-
tion-guides/online-sexual-coercion-and-extortion-crime (dostep: 15.06.2023). Inicjatorkg kampanii
byta podinsp. Katarzyna Staciwa, delegowana do petnienia stuzby w EC3 w latach 2006-2018.
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Wedtug danych NCMECS8, pierwsze zgtoszenia dotyczace szantazu
na tle seksualnym odnotowano w roku 2013 i od tamtego czasu
ich liczba nieustannie rosnie. Miedzy rokiem 2019 a 2021 liczba
zgtoszen dotyczacych szantazu na tle seksualnym zwiekszyta sie
ponad dwukrotnie.

Globalna skala zjawiska jest dos$é trudna do oszacowania. NCMEC
podaje liczbe ponad 260 tysiecy raportéow dotyczacych uwodze-
nia matoletnich poprzez internet, otrzymanych w latach 2016-2022,
W czym zawiera sie niesprecyzowana liczba zgtoszen dotyczacych
wytacznie szantazu na tle seksualnym®.

Aktualne dane zamieszczone zostaty w podrozdziale ,Raporty
NCMEC i Cybertip.ca”.

8. Trends identified in CyberTipline sextortion reports, NCMEC 2016, s.1.

9. https://www.missingkids.org/netsmartz/topics/sextortion (dostep: 15.06.2023).
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Charakterystyka
zjawiska szantazu
na tle seksualnym
w cyberprzestrzeni

Definicja i terminologia

Szantaz na tle seksualnym w cyberprzestrzeni jest rodzajem prze-
stepstwa, w ktérym sprawca pozyskuje od innego uzytkownika
tresci o charakterze seksualnym (za jego zgoda lub bez jego wiedzy
i zgody), a nastepnie grozi ich ujawnieniem lub rozpowszechnie-
niem w celu wywarcia na nim presji lub uzyskania korzysci. Naj-
czesciej szantazysta zada od osoby poszkodowanej albo korzysci
seksualnych (przekazania nowych tresci lub bezposredniego spotka-
nia), albo korzysci finansowych. Zdarza sie, ze sprawca, ujawniajac
intymne tresci poszkodowanej osoby, dziata w celu dokonania na
niej zemsty lub chce zbudowad¢ wtasng popularnosd. Sa to jednak
rzadsze przypadki.

Zjawisko bazuje na czterech kluczowych elementach (za Europol):

Tresci — wszelkie materiaty (informacje, zdjecia lub filmy), ktére oso-
ba poszkodowana chce traktowad jako intymne/prywatne.

Online sexual coercion and extortion as a form of crime affecting children. Law Enforcement
perspective, Europol-EC3 2017, 5.12.

SZANTAZ NA TLE SEKSUALNYM. WOBEC MALOLETNICH W CYBERPRZESTRZENI 10



Zagrozenie — to, czemu osoba poszkodowana chciataby zapobiec.
W wiekszoséci przypadkdw chodzi o ujawnienie intymnych materiatow.

Wartosc - to, czego sprawca zada od osoby poszkodowane;.

Srodowisko online — powyzsze trzy elementy wystepuja razem w in-
ternetowej komunikagji.

W przypadku zjawiska szantazu na tle seksualnym nakierowanego
na matoletnich wazna jest terminologia, majgca bezposredni wptyw
na interpretacje sytuacji oraz odzwierciedlajgca intencje regulatordw,
badaczy i ekspertéw. Niestaranne uzywanie jezyka i terminologii
moze prowadzi¢ do powstawania niespdjnych aktéw prawnych i tym
samym utrudniac skuteczne zapobieganie i reagowanie na przestep-
stwa skierowane przeciwko matoletnim?!.

Popularnym okresleniem tego zjawiska, zapozyczonym z jezyka
angielskiego, jest sextortion, powstate z potaczenia wyrazédw sex
(seks — aktywnos$¢ ptciowa miedzy ludZmi) oraz extortion (wymu-
szenie)'?, uzywane zwtaszcza w Stanach Zjednoczonych. Termin ten
jednak jest nieprecyzyjny, np. w roku 2008 uzyty byt przez Miedzy-
narodowe Stowarzyszenie Kobiet-Sedzidw jako okreslenie formy ko-
rupcji obejmujacej wykorzystanie seksualne®3.

Europejscy eksperci (zaréwno z Europolu, jak i Miedzyagencyjnej
Grupy Roboczej powotanej przez ECPAT w Luksemburgu) zwracaja
uwage na fakt, ze sformutowanie sextortion nie oddaje istoty pro-
blemu. Précz tego, ze Odnosi sie do réznego typu zjawisk, a takze
nie oddaje w petni perspektywy osoby poszkodowanej. Okreslenie
to nie wskazuje, ze czyn stanowi forme seksualnego wykorzystania
i wigze sie z powaznymi konsekwencjami dla osoby poszkodowanej.

Wytyczne dotyczace terminologii w dziedzinie ochrony dzieci przed wyzyskiwaniem seksualnym
i wykorzystywaniem seksualnym, ECPAT International/ ECPAT Luxembourg 2016, s. 13.

https://dictionary.cambridge.org (dostep: 15.06.2023).
https://en.wikipedia.org/wiki/Sextortion (dostep: 15.06.2023).
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Wedtug Wytycznych dotyczacych terminologii w dziedzinie ochrony
dzieci przed wyzyskiwaniem seksualnym i wykorzystywaniem sek-
sualnym?*, sformutowanie sextortion nie wskazuje jednoznacznie,
ze chodzi o wyzyskiwanie seksualne dzieci i grozi trywializowaniem
zjawiska. Autorzy zalecajg, aby uzywad terminu szantaz seksualny
wobec dzieci, ktéry poprawnie opisuje rodzaj wymuszania (szanta-
zu), podkresla, ze ma on charakter seksualny oraz ze jest stosowany
wobec dzieci.

Eksperci Europolu proponuja inny niz sextortion termin, tzn. online
sexual coertion and extortion, co mozna ttumaczy¢ jako ,.zjawisko
seksualnego zmuszania i wymuszenia online”, co réwniez oddaje
istote przestepstwa.

Zgodnie z powyzszymi wytycznymi, w jezyku polskim powinien by¢
stosowany termin szantaz na tle seksualnym wobec matoletnich
w cyberprzestrzeni. Termin ten najbardziej kompleksowo opisuje
zjawisko, poniewaz:

1. Okreslenie ,matoletni” obejmuje petne spektrum oséb do 18 roku
zycia, w tym poszczegdlne grupy, ktérych rozumienie w codziennym
jezyku moze by¢ odmienne, tzn. dzieci, nastolatki, mtodziez.

2. Okreslenie ,na tle seksualnym” ma na celu ukazanie, ze tresé
seksualna pozyskana od poszkodowanego jest ttem szantazu.
Sprawcy mogg dazy¢ do uzyskania korzysci o charakterze seksu-
alnym, ale duza ich czes$¢ zainteresowana jest wytgcznie korzyscia-
mi materialnymi.

3. ,Cyberprzestrzen” precyzuje miejsce zdarzenia stanowigce o wyjat-
kowosci zjawiska. Ta publikacja po$wiecona jest wytgcznie aktyw-
nosciom majacym miejsce w cyberprzestrzeni. Szantaz dokonywany
poza tym $rodowiskiem moze byd¢ tematem na oddzielng analize.

14. Dokument opracowany przez Miedzyagencyjng Grupe Roboczg powotang przez ECPAT
w Luksemburgu w 2016 r.
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Miejsce wystepowania

Szantaz na tle seksualnym odbywa sie najczesciej poprzez komu-
nikatory w serwisach spotecznosciowych oraz platformy umozli-
wiajace rozmowy wideo. Czesto to sprawca pierwszy kontaktuje
sie poprzez media spotecznosciowe, proponujgc nastepnie przej-
$cie na prywatne kanaty w serwisach wideo lub wideokomunikatory.

Jesli w danym kraju popularne s3 lokalne platformy internetowe,
grupa sprawcow i poszkodowanych ogranicza sie gtéwnie do ich
uzytkownikéw. W przypadku dokonania przestepstwa, miejscowe
organy sciggania moga we wspotpracy z administratorami wzgled-
nie szybko prébowad ustali¢ dane potencjalnego sprawcy.

W przypadku platform komunikacyjnych o globalnym zasiegu i mie-
dzynarodowej popularnosci liczba uzytkownikéw bedacych po-
tencjalnymi sprawcami i poszkodowanymi zdecydowanie rosnie.
Stanowi to wyzwanie dla organdw $cigania z réznych krajow.

Profil sprawcy

Sprawca szantazu na tle seksualnym moze by¢ osoba znana dziecku
ze $wiata realnego lub poznana podczas aktywnosci online. Mo-
tywacjg jest tutaj ched pozyskania materiatdw intymnych, ktére
sprawca zachowuje dla siebie lub wymienia z innymi.

Drugim typem sprawcy jest nieznajomy, nalezagcy do wyspecjalizo-
wanej grupy przestepczej. Kierujgca nim motywacja zwigzana jest
przede wszystkim z checig zdobycia $rodkéw finansowych, rza-
dziej s to same materiaty seksualne i, co warto podkreslié, nie jest
to motywacja osobista. Specjalizacja grupy przestepczej pozwala
na wypracowanie technik manipulacyjnych oraz zminimalizowanie
zaangazowania przy jednoczesnym zmaksymalizowaniu zyskow.
Grupy przestepcze pochodza gtéwnie z krajéow Afryki Zachodniej
(takich jak Nigeria i Wybrzeze Kosci Stoniowej) lub krajow Azji Po-
tudniowo-Wschodniej (takich jak Filipiny).
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Europol rozréznia dwa typy motywacji sprawcéw, mozliwa jest tez

kombinacja obu grup?®.

Profil sprawcéw szantazu na tle seksualnym

wedtug Europolu

Motywacja seksualna

Przewaznie mezczyzna

Dziata samodzielnie, ale udostep-
nia lub wymienia pozyskane tresci
Moze dziatad¢ zaréwno na pozio-
mie krajowym, jak i globalnym
Zna jezyki obce, co sprzyja podej-
mowaniu aktywnosci

Obiera za cel ofiary ptci zeriskiej
Moze znad ofiare osobiscie
Gtéwny cel: uzyskanie materia-
tow seksualnych i/lub seksual-

nych korzysci offline

Motywacja finansowa

Kobieta lub mezczyzna

Cztonek grupy przestepczej
Dziata w zespotach zlokalizowa-
nych w krajach rozwijajacych sie
(Filipiny, Wybrzeze Koéci Stonio-
wej, Maroko)

Moze dziatac¢ zaréwno na poziomie
krajowym, jak i globalnym
Obiera za cel ofiary ptci meskiej
w krajach powigzanych jezykowo
Nie zna osobiscie ofiary

Gtéwny cel: zdobycie pieniedzy

16.

Z badarn NCMEC?*® wynika, ze sprawcom szantazu wobec matolet-
nich chodzito gtéwnie o pozyskanie kolejnych materiatéw o cha-
rakterze seksualnym. Sprawcy oczekiwali przekazywania coraz
wiekszej liczby zdjed lub filmdéw, w ktérych osoba szantazowana
bedzie prezentowata coraz szersze spektrum seksualnych zachowan.
Zdarzata sie eskalacja zadan polegajaca na zmuszaniu poszkodo-
wanych do angazowania kolejnych osdb, takich jak rodzenstwo
czy réowiesnicy. Szantazowi tego typu znacznie czesciej poddawane
byty dziewczynki niz chtopcy.

Europol, EC3 European Cybercrime Centre. Online sexual coercion and extortion as a form of
crime affecting children. Law Enforcement perspective., 2017, s. 16-17.

Trends..., dz. cyt., s. 4.
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18.

Sprawcy motywowani seksualnie wysuwali tez zgdania bezposred-
niego spotkania. W takim przypadku sprawcy zazwyczaj podawali
sie za osobe znajoma, np. bytego partnera. Natomiast gdy szantazy-
sta zachowywat anonimowos$¢, zadanie takie stanowito manipulacje
i miato przekonad rozmdwece, ze przestanie zdjed lub filméw bedzie
,mniejszym ztem” niz bezpoérednie spotkanie. Zadania bezposred-
niego spotkania w celach seksualnych kierowane byty zaréwno
do dziewczynek, jak i do chtopcow.

Drugim najczesciej wystepujagcym motywem sprawcéw byto uzy-
skanie korzysci materialnych. W tym wariancie zadali przestania
pieniedzy za posrednictwem systemu przekazdow pienieznych lub
ptatnosci online. Prébowali rdwniez uzyskadé dane karty kredytowej
albo bezposrednio, albo proszac osobe poszkodowang o zarejestro-
wanie sie na okreslonej stronie internetowej wymagajacej od niej
wprowadzenia tych informacji. Zdarzato sie tez, ze sprawcy domagali
sie innych ptatnosci lub towardw, takich jak waluta obowigzujaca
w grach online, telefony komdérkowe czy ubrania.

Ten rodzaj szantazu motywowanego finansowo dotyczyt gtéwnie
chtopcéw.

Pod koniec 2023 r. Federalne Biuro Sledcze'’ ze Stanéw Zjednoczo-
nych zwrdcito uwage na zwiekszajaca sie liczbe przypadkéw szanta-
zu na tle seksualnym, gdzie sprawca motywowany byt finansowo*.

Sprawcy pochodzili gtéwnie z krajéw Afryki Zachodniej lub krajéw
Azji Potudniowo-Wschodniej, a ich zgdania dotyczyty przekazania
przelewdw finansowych, kart podarunkowych, a nawet kryptowalut.

Federalne Biuro Sledcze (ang. Federal Bureau of Investigation, FBI) — amerykariska agencja
rzadowa zajmujgca sie przestepstwami wykraczajacymi poza granice danego stanu. Jest jedna
ze stuzb specjalnych pilnujacych bezpieczenstwa Stanéw Zjednoczonych.

https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-scams-and-crimes/
sextortion/financially-motivated-sextortion (dostep 19.01.2024).
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Profil osoby poszkodowanej

Szantazowi na tle seksualnym poddany moze by¢ kazdy uzytkow-
nik cyberprzestrzeni, ktéry wchodzi w kontakt z innym uzytkowni-
kiem. Poszkodowana osoba moze znaé rozmdwece osobiscie, ale moze
zostad rowniez wprowadzona w btad, poddana perswazji lub zmu-
szona do przestania materiatdw o seksualnym charakterze. Dzieci
i nastolatki, z uwagi na mate doswiadczenie zyciowe oraz wiedze
0gdlna o $wiecie, nie dysponuja takimi zasobami jak osoby doroste,
a przez to moga byd¢ tatwym celem dla wykorzystujacych manipu-
lacyjno-zastraszajace techniki sprawcdw.

Jak prezentuje sie rozktad wiekowy oraz podziat z uwagi na ptec
0s6b poddanych szantazowi na tle seksualnym? Wedtug danych
NCMEC*®:

78% zgtoszen dotyczyto dziewczynek, a 15% dotyczyto chtopcdw
(W 7% zgtoszen ptci dziecka nie udato sie ustalié);

Wiek dzieci wahat sie w przedziale od 8 do 17 lat ze $rednig wieku
15 lat; jednak wiek dziewczynek czesciej znajdowat sie na poczatku
tej skali;

Dziewczynki byty szantazowane czesciej w celu pozyskania od nich
tresci o charakterze seksualnym (849%) w pordwnaniu z chtopcami
(53%);

Chtopcy czesciej szantazowani byli w celu pozyskania korzysci ma-
terialnych (32%) w pordwnaniu z dziewczynkami (2%).

Fazy szantazu na tle seksualnym wobec matoletnich

Proces szantazu na tle seksualnym, wedtug dotychczasowych opra-
cowan, moze miec nastepujacy przebieg:

Trends..., dz. cyt.,s. 1i 4.
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Faza przygotowawcza

Sprawcy wyszukujg matoletnich rozmdéwcdédw za posrednictwem
medidw spotecznosciowych, gier online, platform wideo (réwniez
z transmisjami na zywo) oraz aplikacji do przesytania wiadomosci.

Sprawca zazwyczaj postuguije sie fatszywa tozsamoscig. Na swoim
internetowym profilu zamieszcza zdjecia osoby potencjalnie atrak-
cyjnej dla wybranego rozmdwcy.

Moze sie zaprzyjaznia¢ rdwniez ze znajomymi potencjalnej ofiary
i wchodzi¢ w jej srodowisko. Moze udawad dalszego znajomego.
Moze tez wtamac sie na konta oséb znanych przysztemu poszkodo-
wanemu lub tworzy¢ fatszywe konta sprawiajgce wrazenie, ze nalezg
do znajomego.

Moze tworzy¢ wiele kont i tozsamosci, ktdre otaczajg potencjal-
na ofiare.

Faza uzyskania materiatéw
Sprawca nawigzuje kontakt.

Sprawca prosi matoletniego o przejscie na platforme umozliwiajgca
prowadzenie rozmdéw wideo. Prosi o przesytanie zdjec i filmdéw o cha-
rakterze seksualnym i/lub namawia do wykonania czynnosci seksu-
alnych w trakcie wideorozmowy. W niektdrych przypadkach obiecuje
wymiane intymnych tredci lub wysyta takie tresci jako pierwszy, aby
zachecié¢ do zrobienia tego samego. Zdarza sie, ze aby uwiarygodnié
przekaz, sprawca pokazuje wczesdniej pozyskane wideo o charakterze
seksualnym, piszac w tym samym momencie, co osoba utrwalona
na wideo. Dzieki temu odbiorca ma ztudzenie przekazu odbywaja-
cego sie w czasie rzeczywistym.

Sprawca moze w zamian za przekazanie materiatéw intymnych ofe-
rowac gratyfikacje w postaci pieniedzy, narkotykdw, przedmiotéw

w grach internetowych.

Sprawca utrwala przekaz wideo lub uzyskane zdjecia.

SZANTAZ NA TLE SEKSUALNYM. WOBEC MALOLETNICH W CYBERPRZESTRZENI 17



X

Faza szantazu

Sprawca ujawnia swoje zagdania: w zaleznos$ci od motywacji oczeku-
je przekazania kolejnych materiatéw o charakterze seksualnym albo
srodkdéw finansowych (zdecydowana wiekszos$é sprawcdéw robi to
jeszcze tego samego dnia, w ktdrym przechwycili intymne tresci).
Grozi przestaniem materiatu do bliskich, opublikowaniem go w in-
ternecie, zrobieniem krzywdy bliskim osobom.

Zdarza sie, ze sprawca wymusza, aby ofiara werbowata kolejne ofiary
i wytudzata intymne materiaty.

Niespetnienie zagdan sprawcy moze skutkowad ujawnieniem nagrane-
go materiatu, a zwtaszcza przekazaniem go cztonkom rodziny i zna-
jomym poszkodowanej osoby albo/oraz udostepnieniem w jednym
z serwisdw pornograficznych.

Zdarza sie, ze sprawcy w celu wywotania silniejszej reakcji tworza
i przesytaja wytworzone materiaty takie jak:

fatszywy nagtéwek wiadomosci o aresztowaniu poszkodowanego,

kolaz zawierajgcy utrwalone tresci seksualne wraz z informacjami
identyfikujagcymi osobe poszkodowang,

roboczg wersje postu w mediach spotecznosciowych zawierajgcego
utrwalone tresci.

Sprawcy zgdajg ptatnosci w przeréznych formach: karty podarun-
kowe lub kody z takich kart, ptatnoséci mobilne, przelewy bankowe,
przekazy pieniezne, kryptowaluty.

Sprawcy moga rozpowszechniad tresci niezaleznie od spetnienia
zadan przez osobe poszkodowana.

Zdarza sie, ze rozméwca nie zgodzi sie na przekazanie intymnych
tresci. W takiej sytuacji sprawca moze wygenerowac tres¢ o cha-
rakterze seksualnym zawierajagcym twarz i postaé pokrzywdzo-
nego, a materiatu uzy¢ do szantazu.
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Rozwdj narzedzi do tworzenia i edycji multimediéw, a takze
rosnaca popularnos¢ zastosowan sztucznej inteligencji, pozwa-
laja na wysuniecie przypuszczenia, ze szantaz oparty na wygene-
rowanych materiatach (tzw. deepfake?®) bedzie stosowany przez
sprawcOw coraz czesciej.

Bardzo waznym aspektem zjawiska jest stosowana przez spraw-
cow manipulacja. Moze ona mieé forme ,miekka”, dzieki ktdrej przy-
szta osoba poszkodowana nabiera zaufania do rozmoéwcy, lub wrecz
przeciwnie — forme ,twarda” wzbudzajacg poczucie zagrozenia lub
poczucie winy.

Techniki manipulacji uzywane wobec pokrzywdzonego
przez sprawcéw motywowanych seksualnie (wg NCMEC)?*:

21.

Odwzajemnienie (,Pokaze ci, jesli ty mi pokazesz”);

Budowanie wiezi poprzez nawigzywanie relacji przyjazni lub rela-
cji romantycznej;

Fizyczna grozba zranienia lub napasci seksualnej na dziecko lub czton-
kéw jego rodziny;

Uzywanie wielu fatszywych tozsamosci internetowych do kontaktu;
Udawanie kogos mtodszego i/lub przedstawiciela ptci przeciwnej;

Uzyskiwanie dostepu do internetowego konta bez autoryzacji i kra-
dziez zdjed lub filmdéw o charakterze seksualnym;

Deepfake (zbitka wyrazowa od ang. deep learning ,,gtebokie uczenie” oraz fake ,fatszywy”) —
technika obrdébki obrazu, polegajaca na tgczeniu obrazéw twarzy ludzkich przy uzyciu technik
sztucznej inteligencji.

Trends..., dz. cyt., s. 3.
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Grozenie tworzeniem seksualnych zdjed lub filméw przedstawia-
jacych dziecko przy uzyciu narzedzi do edycji cyfrowej (deepfake);

e Grozenie samobdjstwem, jesli dziecko nie dostarczy tresci
seksualnych;

e Tworzenie fatszywego profilu dziecka (np. w mediach spotecznoscio-
wych) i grozenie opublikowaniem tresci seksualnych dziecka;

e Poczatkowo oferowanie dziecku czego$, na przyktad pieniedzy
lub narkotykdw, w zamian za zdjecia/filmy o charakterze jednoznacz-
nie seksualnym;

e Przedstawienie sie jako pracownik agencji modelingowej w celu uzy-
skania zdje¢ o seksualnym charakterze.

Podczas gdy wiekszosd tych taktyk manipulacji byta stosowana
w réwnym stopniu wobec chtopcdédw i dziewczynek, w wykorzy-
stywaniu niektérych metod pojawiaty sie znaczne réznice. Méwiac
doktadniej, gdy ofiarami byli chtopcy, sprawcy znacznie czesciej po-
dawali sie za mtodszych i/lub kobiety, oferowali wzajemnosé seksu-
alng poprzez udostepnianie zdjeé lub transmisje na zywo, nagrywali
nieswiadome dziecko, a nastepnie grozili, ze opublikujg obrazy/filmy
wideo, aby rodzina i przyjaciele mogli je zobaczy¢. Natomiast gdy po-
szkodowanymi byty dziewczynki, sprawcy znacznie czesciej oferowa-
li dobra materialne w celu uzyskania tresci o charakterze seksualnym.

Techniki manipulacji uzywane wobec pokrzywdzonego
przez sprawcéw motywowanych finansowo (wg FBI)?2:

e Sprawcy zazwyczaj tworza fatszywe profile wygladajace, jakby na-
lezaty do nastoletnich dziewczat.

22. https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-scams-and-crimes/
sextortion/financially-motivated-sextortion (dostep 19.01.2024).
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e Moga dodad do znajomych lub obserwowanych osoby znane przy-
sztemu poszkodowanemu.

e Mogg wtamac sie na konta oséb znanych przysztemu poszkodowa-
nemu lub tworzy¢ fatszywe konta sprawiajgce wrazenie, ze nalezg
do znajomego.

Konta te zazwyczaj majg niewielu obserwujacych/znajomych i wygla-
daja na niedawno zatozone, co winno wzbudzi¢ podejrzenie rozmdwecy.

Kluczowym elementem szantazu jest pozyskanie przez sprawce
od rozmdwecy tresci intymnych. Moze to odbywad sie poprzez ma-
nipulacje lub bez wiedzy rozmdéwcy. Zdarza sie jednak, ze sprawca
dysponuje takimi tresciami jeszcze przed nawigzaniem bezposred-
niego kontaktu.

Zdjecia i filmy o charakterze seksualnym
z udziatem matoletnich moga byé¢:

e tworzone przez najmtodszych samodzielnie na prosbe innej osoby;
e utworzone samodzielnie i wystane do kogo$, kto o to nie prosit;

e wykorzystywane do wymuszania kolejnych materiatéw od matolet-
niego, ktéry wytworzyt je wczesdniej;

e redystrybuowane przez odbiorce do réwiesnikéw lub zamieszczane
w internecie, skagd mogg by¢ pobierane przez innych uzytkownikéw.

Udostepnianie materiatéw intymnych w srodowisku réwiesniczym
to innego typu problem niz przedstawiony wczesniej schemat
zwigzany z szantazem na tle seksualnym. Mtodziez moze uwaza¢é
wymiane takich zdje¢ czy filmow za normalna, podczas gdy ré-
wiesnicy, ktérzy potem takie materiaty rozpowszechnia, moga
nie by¢ swiadomi konsekwencji prawnych udostepniania prywat-
nego wizerunku innej osoby. Dlatego wazna jest edukacja, ktdra
jest kluczem do rozréznienia przez mtodych ludzi, co w komunikacji
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online jest akceptowalne, a co zupetnie nie. Wiecej na ten temat
w podrozdziale ,,Badania Thorn na temat zjawiska samodzielnie
wytwarzanych materiatéw z kategorii CSAM - postawy i doswiad-
czenia mtodziezy w latach 2019-2021".

Przyczyny i motywacje, czyli dlaczego dochodzi
do szantazu na tle seksualnym wobec matoletnich

Z punktu widzenia sprawcéw metoda ta jest skuteczna
ze wzgledu na:

wzglednie tatwe pozyskanie tresci o charakterze seksualnym lub ko-
rzysci finansowych;

bezproblemowe nawigzanie kontaktu poprzez kanaty bezposredniej
komunikacji, szczegdlnie w mediach spotecznos$ciowych;

mozliwos$¢ ukrycia swej prawdziwe]j tozsamosci, zaréwno poprzez
tworzenie fatszywych profili, przekazywanie zmanipulowanych tresci
foto/wideo, jak i uzywanie narzedzi do anonimizacji (proxy, sie¢ Tor);

podatnosé nieswiadomych uzytkownikdw internetu, szczegdlnie
dzieci, na manipulacje.

Czynniki motywujace sprawcéw (wedtug Europolu)?3:

Zainteresowanie seksualne dzie¢mi, gdy celem wymuszonej wymia-
ny jest zdobycie materiatdw seksualnych (zdjeé lub filméw przed-
stawiajgcych dziecko) lub wymuszenie bezposredniego spotkania
w celach seksualnych.

https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/child-sexual-exploita-
tion/online-sexual-coercion-and-extortion-of-children (dostep: 15.06.2023).
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Interes ekonomiczny, w ktérym celem jest czerpanie korzysci finan-
sowych z wymuszenia.

Swiadomoé¢ sprawcy, ze ofiary moga niechetnie zgtaszad sie
do organdw $cigania lub szuka¢ pomocy, poniewaz wstydzg sie ma-
teriatdw, ktdre posiada sprawca, lub nie sg $wiadome, Ze sg ofiara-
mi przestepstwa.

Mozliwa jest réwniez kombinacja wymienionych wyzej czynnikow
nrli?2.

Europol zwraca uwage, ze niezaleznie od motywacji,
cyberprzestrzen sprzyja sprawcom w nastepujacych
obszarach?“;

anonimowos¢ i mozliwos¢ stosowania technik manipulacyjnych;

eliminacja barier geograficznych — mozliwo$¢ otrzymania pozada-
nych zyskdéw przez sprawce niezaleznie od lokalizacji;

duza liczba potencjalnych ofiar;

zarzadzanie — w zakresie manipulacji i sktonienia rozméwcy do two-
rzenia materiatow seksualnych, zdjed lub filmoéw, lub udziatu w do-
stosowanych do potrzeb sprawcy transmisjach na zywo;

obnizenie ryzyka — w zakresie ukrywania prawdziwej tozsamosci;

wzmocnienie zagrozenia wobec osoby poszkodowanej na skutek ta-
twej ewentualnej dystrybucji pozyskanych tresci.

Wsrdd nastolatkow seksting (udostepnianie stworzonych przez
siebie materiatéw o charakterze seksualnym) jest powszechna
forma flirtowania i eksperymentowania. W przypadku sprawcy

Online sexual coercion and extortion as a form of crime affecting children. Law Enforcement
perspective, Europol-EC3 2017, 5.12.
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bedacego réwiesnikiem nastolatka, ktéry jest ofiarg szantazu,
motywacja moga by¢ korzysci spoteczne, takie jak uwaga, popu-
larnos¢ i afirmacja. Moze to tez wynika¢ z checi zemsty na partne-
rze po zakoriczeniu zwiazku?®. Nieletni sprawcy moga nie zdawaé
sobie sprawy, ze tamia prawo.

Dlaczego uzytkownicy wchodza w obarczone
ryzykiem internetowe interakcje o charakterze
seksualnym?

Czynniki sprzyjajace nawiazaniu intymnego kontaktu online:

brak satysfakcjonujgcych relacji, szczegdlnie tych
o charakterze intymnym,

ciekawos¢,
tatwosdé nawigzania kontaktu,
mozliwosci uzyskania gratyfikacji seksualnej ,tu i teraz”,

.bezkosztowosé” — w kontakt inwestowany jest tylko czas,

(ztudne) poczucie bezpieczeristwa w relacji niebezposredniej.

Zjawisko to jest okreslane mianem revenge porn, co mozna przettumaczy¢ jako ,,rozpowszechnia-
nie tresci pornograficznych umotywowane zemstg”. Polega na rozpowszechnianiu w internecie
zdjed lub filmdw o charakterze seksualnym bez zgody osoby widocznej na zdjeciach. Sprawca
jest czesto byty partner/partnerka, ktéry uzyskuje zdjecia lub filmy w trakcie poprzedniego
zwiagzku i ma na celu publiczne zawstydzenie i upokorzenie ofiary w odwecie za zakonczenie
zwigzku. Jednakze sprawcy niekoniecznie sg partnerami lub bytymi partnerami, a motywem nie
zawsze jest zemsta. Treéci mozna réwniez uzyskac, wtamujac sie do komputera, kont w mediach
spotecznosciowych lub smartfonu, a ich celem moze byé wyrzadzenie szkéd w zyciu osoby
poszkodowanej (np. utrata pracy lub w niektérych przypadkach spowodowanie samobdjstwa)
— za European Institute For Gender Equality.

https://eige.europa.eu/publications-resources/thesaurus/terms/1459?language_content_entity=en
(dostep: 14.10.2023).
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Wedtug Europolu matoletni moga stac sie ofiarami
szantazu seksualnego ze wzgledu naZ%;

podatnosd na zagrozenia na poziomie relacyjnym (wyrazanie potrzeb
lub mtodzienczo brzmigce nazwy profilu uzytkownika) lub na po-
ziomie technicznym (brak wiedzy na temat bezpieczenstwa online);

brak kontroli lub staba kontrole rodzicielska;

otwartos$dé na nadmierne udostepnianie, w tym materiatdw erotycz-
nych stworzonych przez siebie;

znaczng ilo$¢ czasu spedzanego online kazdego dnia;

czeste korzystanie z sieci spotecznosciowych i innych $rodkéw
komunikacji online, w szczegdlnosci za posrednictwem urza-
dzen mobilnych;

sktonnoéd do zaprzyjazniania sie z nieznajomymi przez internet;

swobodne podejscie do seksualnych interakgji lub komunikacji online;

brak wiedzy technicznej (konieczno$¢ stosowania silnych haset, zna-
jomosé sposobdw radzenia sobie z podejrzanymi linkami itp.)

https://www.europol.europa.eu/crime-areas-and-statistics/crime-areas/child-sexual-exploita-
tion/online-sexual-coercion-and-extortion-of-children (dostep: 15.06.2023).
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Spotkanie sie z szantazem jest dla os6b matoletnich
szczegdlnie trudna sytuacja i zdarza sie, ze nikomu

o niej nie méwia. Trudnosci z podzieleniem sie

tym wyjatkowo stresujagcym problemem wynikajg z27:

e obawy przed spetnieniem grozby,

e poczucia winy i obaw, Ze otoczenie bedzie je obwiniac¢ o zaistnia-
ta sytuacje,

e obaw, ze nikt nie uwierzy w prawdziwy przebieg wydarzen,
e poczucia zdezorientowania i braku wiedzy, co zrobié,
e wrazenia osamotnienia i braku pomystu, do kogo zwrdcié sie o pomoc,

e poczucia wstydu, szczegdlnie w przypadku chtopcéw.

27. https://www.missingkids.org/netsmartz/topics/sextortion (dostep: 15.06.2023).
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Szantaz na tle
seksualnym
wobec matoletnich
w zgtoszeniach
Dyzurnet.pl

Dyzurnet.pl to dziatajacy od 2005 r. w ramach NASK-PIB punkt
kontaktowy do zgtaszania nielegalnych tresci w internecie. Od roku
2018 gtdwna dziatalnosd, polegajgca na przyjmowaniu i analizie
zgtoszen dotyczacych przypadkéw rozpowszechniania tresci por-
nograficznych z udziatem matoletnich za posrednictwem technologii
informacyjno-komunikacyjnych, wpisana zostata do Ustawy o kra-
jowym systemie cyberbezpieczefistwa?®.

Pierwsze zgtoszenia dotyczgce szantazu na tle seksualnym
zaczety trafia¢ do Dyzurnet.pl w roku 2017 i z kazdym nastepnym
rokiem ich liczba rosta. Zdecydowana wiekszo$¢ z nich dotyczyta
0s6b petnoletnich.

Art. 26 pkt.6 pdpkt.3) w Dz. U. 2018 poz. 1560, Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczeristwa.
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0s6b matoletnich (w tym jedna osoba w wieku 18 lat), ktérych
ogdtem byto 36. Do konca roku 2021 takich przypadkéw byto 15.
Rok 2022 byt jak do tej pory najliczniejszy pod wzgledem otrzy-
manych zgtoszen. Do Dyzurnet.pl naptyneto wtedy 13 przypadkéw
szantazu na tle seksualnym. W roku 2023 nadeszto osiem zgtoszen.

x Ponizsza analiza dotyczy wytacznie przypadkdéw szantazu wobec

Notka metodologiczna:

Zgtoszenia od pokrzywdzonych, ich rodzicéw oraz $wiadkéw prze-
kazywane byty do Zespotu Dyzurnet.pl réznymi sposobami:

e poprzez e-mail: dyzurnet@dyzurnet.pl
e poprzez formularz na stronie www.dyzurnet.pl

e przez dziatajagcy w NASK-PIB zespét CERT Polska, do ktérego tra-
fito pierwotne zgtoszenie.

Treéé pisemnych zgtoszen analizowana byta wedtug nastepujg-
cych kategorii:

1. Osoba dokonujaca zgtoszenia

2. Perspektywa osoby pokrzywdzonej
o pted,
e wiek w momencie zgtoszenia,
e wiek w momencie utrwalenia intymnej tresci,
e konsekwencje emocjonalne.

3. Perspektywa sprawcy
o pted,
e uzycie fatszywej tozsamosci,
e lokalizacja,
e miejsce nawigzania kontaktu,
e metoda pozyskania intymnych materiatéw,
e zadania,
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e charakter grozby w przypadku niespetnienia zadania,
e realizacja grozby.

Zgtoszenia analizowane byty gtdéwnie na podstawie pierwotnej tresci
zgtoszenia. W kilku przypadkach zgtaszajgcy nadestali dodatkowe
informacje w odpowiedzi na prosbe analityka Dyzurnet.pl. Nie byto
jednak ustalonego skryptu zapytan do zgtaszajgcego ani formularza
z wymaganymi informacjami, ktére miat podad zgtaszajacy. Nadrzed-
nym celem zespotu Dyzurnet.pl byto udzielenie szybkiej odpowiedzi
z porada, jak postepowad w trudnej dla osoby poszkodowanej sytuacji.

W dalszej czesdci opisane sg poszczegdlne elementy analizowa-
nych zgtoszen.

Osoba dokonujaca zgtoszenia

W 20 przypadkach (56% ogélnej liczby) zgtoszenie przestata osoba
pokrzywdzona, jednak siedem z nich byto juz w tym momencie pet-
noletnich (pied kobiet, dwdch mezczyzn). Osiem zgtoszen nadesta-
nych zostato bezposrednio przez osoby niepetnoletnie, w wieku
14-17 lat (pied dziewczynek, trzech chtopcéw). W czterech przy-
padkach nie mozna byto ustali¢ wieku pokrzywdzonego matolet-
niego. Wiek mozna byto oszacowad jedynie na podstawie kategorii
formularza, przez ktéry zostato przestane zgtoszenie (tresci porno-
graficzne z udziatem matoletniego). Dotyczyto to trzech dziewczy-
nek i jednego chtopca.

Rodzice byli osobami zgtaszajgcymi w trzynastu przypadkach (36%
ogodlnej liczby), chod tylko w jednym podpisali sie wspdlnie. Zdecy-
dowanie czesciej zgtaszajg matki (osiem przypadkow) niz ojcowie
(dwa przypadki). W dwdch przypadkach ustalenie ptci rodzica nie
byto mozliwe na podstawie tekstu zgtoszenia.

Trzykrotnie przypadki szantazu na tle seksualnym (9% ogdlnej liczby)
zgtosili $wiadkowie, w dwdch przypadkach dotyczyto to ptci meskiej,
w trzecim nie byto wystarczajgcych danych w zgtoszeniu, by okre-
$li¢ pted swiadka.
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OSOBY DOKONUJACE ZGtOSZEN

POSZKODOWANI
POSZKODOWANI <
MAEOLETNI PEENOLETNI W MOMENCIE RODZICE SWIADKOWIE

ZGtOSZENIA

Osoby dokonujace zgtoszen

Whioski: matoletni sg sktonni zgtaszad sie bezposrednio, kiedy sg
w wieku powyzej 14 lat. Czesciej czynig to dziewczynki.

W przypadku mtodszych nastolatkéw (najmtodszy pokrzywdzony
miat 10 lat) zgtoszenia dokonujg rodzice, gtéwnie matki.

Swiadkowie relatywnie rzadko zgtaszaja zaobserwowane przypadki
szantazu na tle seksualnym.

Perspektywa osoby pokrzywdzonej

Ple¢

12 przypadkdéw dotyczyto chtopcodw, natomiast dziewczynki byty po-
krzywdzonymi w 25 przypadkach, bowiem jedno zgtoszenie doty-
czyto dwdch dziewczynek.

Wiek w momencie zgtoszenia
Zgtoszenia dotyczyty osdb matoletnich, ale w momencie zgtaszania
niektdre z nich byty juz petnoletnie. Taka sytuacja dotyczyta siedmiu
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0s6b i w momencie zgtoszenia ich wiek wahat sie od 18 do 22 lat
(pied kobiet, dwdch mezczyzn). Pozostali poszkodowani znajdowali
sie zakresie wiekowym 10-18 lat.

Wiek w momencie utrwalenia intymnej tresci
Szczegdtowy rozktad osdb poszkodowanych w zaleznosci od wieku
i ptci prezentuje rys. 2.

LICZBA POKRZYWDZONYCH W ZALEZNOSCI OD WIEKU | PLCI

5

WIEK 10 11 12 13 14 15 16 17 18 B/D

B CHLOPCY DZIEWCZYNKI

Rys. 2. Liczba pokrzywdzonych w zaleznosci od wieku i ptci

PLEC POSZKODOWANYCH

CHtOPCY
32%

DZIEWCZYNKI
68%

Rys. 3. Pted poszkodowanych
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Whioski: Najliczniejszg grupe pokrzywdzonych stanowig dziew-
czynki — sg to az 25 przypadki (w tym jeden, gdzie szantazowa-
ne byty dwie dziewczynki). Sprawy dotyczace chtopcdw stanowity
12 przypadkdéw.

Najbardziej dotknieta szantazem byta grupa w wieku 12-16 lat, chod
zgtoszone byto takze i dziecko 10-letnie. Réwniez dziewczynki w tej
grupie stanowity zdecydowang wiekszos¢é.

Lokalizacja

W zgtoszonych sprawach brak byto informacji o przebywaniu cza-
sowym lub statym osdb poszkodowanych poza granicami kraju. Do-
mniemywad mozna, ze osoby pokrzywdzone pochodzity wytgcznie
z Polski.

Konsekwencje emocjonalne

W oémiu przypadkach zgtoszen (23% ogdlnej liczby) zgtaszajacy
wskazywali problemy natury emocjonalnej w zwiazku z sytuacja.
W pieciu dotyczyto to bezposrednio osoby poszkodowanej, ktdra
zgtosita sprawe, a w trzech - rodzicdw poszkodowanych matoletnich.

Szes$d przypadkow dotyczyto dziewczynek, dwa przypadki— chtopcow.

Niezaleznie od ptci, poszkodowani i ich rodzice mdwig o leku, strachu,
bezradnosci.

Ponizej fragmenty zgtoszen (pisownia oryginalna):

Nie chce by btad mojej mtodosci zniszczyt mi zycie.

Cdrka ma 12 lat i naprawde pierwszy raz ja zobaczytam tak prze-
straszong (...) Naprawde sie przestraszytam i chce uchronié¢ swoje
oraz inne dzieci od takich osdb.

Nie wiem teraz co robié, caty czas sie martwie Zeby nie poszto

to w internet bo najzwyczajniej jestem juz wtedy skoriczony,
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nie rozmawiatem o tym z rodzicami bo wstydze sie tego i to mocno.
Nie wiem jakie kroki mam postapic¢ z tym niby jak na razie nie moge
odszukad w internecie zeby byto to wstawione, no ale nie wiem
martwie i to bardzo.

Nie wiem co mam robié, jestem gotowy nawet sie zabic!

Cdrka ma mysli samobdjcze. Nie wiem jak tego cztowieka powstrzy-
mad. Corka usuneta konta, jest przerazona.

Perspektywa sprawcy

Ptec¢

W 26 przypadkach sprawca byt mezczyzna, w trzech kobieta.
W siedmiu przypadkach nie udato ustali¢ sie ptci szantazysty
na podstawie tekstu zgtoszenia.

PLEC SPRAWCY

BRAK DANYCH
32%

KOBIETA
8%

MEZCZYZNA
72%

Rys. 4. Ptec sprawcy

Uzycie fatszywej tozsamosci
W dziesieciu przypadkach sprawca, podejmujac kontakt z potencjal-
ng ofiara, uzywat fatszywych tozsamosci:
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e Dwa przypadki dotyczyty zaréwno sprawcy mezczyzny, jak i sprawcy
kobiety, ktérzy wystepowali pod réznymi tozsamosciami interneto-
wymi (ale bez podawania fatszywej ptci);

e Dwdch sprawcdw przedstawiato sie jako 16-letnie dziewczynki;

e Dwdch szantazystow udawato mtodych chtopcdw;

e Trzech sprawcéw przedstawito sie jako dorosta kobieta;

e Jeden podszywat sie pod dziecko.
Poszkodowani wspominali w zgtoszeniu o fatszywej tozsamosci,
gdyz w tych przypadkach sprawca wysuwajac zadania uzywat innej

tozsamosci niz tej, za pomoca ktdrej nawigzat kontakt.

W 16 przypadkach poszkodowani nie zaobserwowali symptomoéw
uzycia przez sprawce fatszywej tozsamosci.

W jednym przypadku sprawca byt osobiscie znany poszkodowane;j
(byty partner).

W dziewieciu przypadkach nie udato sie pozyskaé blizszych infor-
macji na ten temat.

UZYCIE FALSZYWE) TOZSAMOSCI

POTWIERDZONE
UZYCIE FALSZYWE)
TOZSAMOSCI

28%

BRAK DANYCH
25% <

SPRAWCA
ZNANY OSOBISCIE

3%

BRAK POTWIERDZENIA
UZYCIA FALSZYWE)
TOZSAMOSCI
44%

Rys. 5. Uzycie przez sprawce fatszywej tozsamosci
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Whioski: Ofiary w przewazajacej liczbie przypadkéw poznaty
szantazyste w internecie i nie spotkaty wczesdniej tej osoby offline.
W wiekszodci przypadkdw (44%) poszkodowani nie stwierdzili, by
sprawca uzywat fatszywej tozsamosci, co nie oznacza, ze jego profil
pokrywat sie z prawdziwymi danymi. Taka sytuacja miata miejsce
tylko w jednym przypadku, kiedy sprawca i poszkodowany znali
sie osobiscie.

Lokalizacja

12 sprawcéw pochodzito spoza Polski (dziesieciu mezczyzn, dwie
kobiety). Dziesieciu sprawcéw pochodzito z Polski (dziewieciu mez-
czyzn, jedna kobieta).

W 13 przypadkach nie udato sie pozyskad blizszych informacji
na temat lokalizacji sprawcow.

LOKALIZACIA SPRAWCOW
BRAK DANYCH
BRARDANTER
37% POLSKA
29%
ZAGRANICA
34%

Rys. 6. Lokalizacja sprawcéw

Whioski: Sprawcy pochodzili zaréwno spoza granic Polski, jak
i z kraju. Komunikacja z szantazystami z zagranicy odbywata sie
zaréwno w jezyku angielskim, jak i w jezyku polskim; sprawca uzywa
wtedy translatora.
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Miejsce nawigzania kontaktu
Kontakt sprawcy z osobg poszkodowang najczesciej byt inicjowa-
ny na komunikatorze Snapchat, ktérego dotyczyto 11 przypadkdéw.

W dziesieciu przypadkach kontaktowano sie na serwisie spoteczno-
$ciowym Facebook i powigzanym z nim komunikatorze Messenger.

Serwisu Instagram dotyczyty dwa przypadki.

Pojedyncze przypadki obejmowaty takie serwisy spotecznosciowe
i komunikatory, jak: Czateria, WhatsApp, Omegle, Discord, Interpals.

W jednym przypadku znajomos¢ zostata zawarta podczas gry online.
MIEJSCE NAWIAZANIA KONTAKTU

12 11
10

~N

6 5
4
2 2 1
0 O
SNAPCHAT ;égiggg:é INNI\EESE?IEIAL INSTAGRAM GRA ONLINE DizﬁéH

Rys. 7. Miejsce nawiagzania przez sprawce kontaktu

Whioski: Wiekszosé zgtoszonych przypadkdéw szantazu na tle sek-
sualnym polegata na nawigzaniu kontaktu przez sprawce za pomoca
komunikatordw internetowych lub serwiséw spotecznosciowych,
a nastepnie pozyskaniu od rozmdwcy intymnych tresci.
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Metoda pozyskania intymnych materiatéw

W 16 przypadkach osoba pokrzywdzona zgodzita sie na sugestie
rozmowecy i samodzielnie przestata mu intymne tresci. Co intere-
sujgce, w jednym przypadku intymne tresci pochodzity z interne-
tu i nie przedstawiaty poszkodowanej osoby, w przeciwienstwie
do pozostatych trzynastu spraw.

Szes$¢ przypadkdéw dotyczyto sytuacji, gdy osoba poszkodowa-
na nie zdawata sobie sprawy, ze jest nagrywana w trakcie intym-
nych czynnosci.

Jeden przypadek dotyczyt wtamania na konta serwiséw spotecz-
nosciowych i pozyskania stamtad intymnych tresci osoby pokrzyw-
dzonej. Byt tez pojedynczy przypadek przestania intymnych tresci
do rzekomej agencji fotomodelingu, skad trafity do serwisu w ano-
nimowej sieci Tor?? i stamtad uzyskat je szantazysta.

Kolejny przypadek dotyczyt transmisji samodzielnie przeprowadza-
nych na zywo w serwisie pornograficznym, gdzie byty utrwalane
bez wiedzy osoby poszkodowanej. Nastepnie zamieszczane byty
na stronach pornograficznych, skad pozyskat je szantazysta.

Jeden przypadek to szantaz nie bazujacy na pozyskanych intymnych
materiatach, ale na zainfekowaniu, a nastepnie zablokowaniu kom-
putera pokrzywdzonego.

W dziesieciu przypadkach brak byto informacji, jak doszto do prze-
chwycenia intymnych tresci.

29. Tor (za wikipedia.org) — wirtualna sie¢ komputerowa implementujgca trasowanie cebulowe
drugiej generacji. Siec¢ zapobiega analizie ruchu sieciowego i w konsekwencji zapewnia uzyt-
kownikom prawie anonimowy dostep do zasobdw internetu. Tor moze by¢ wykorzystywany
w celu ominiecia mechanizmdw filtrowania tresci, cenzury i innych ograniczeri komunikacyjnych.
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METODA POZYSKANIA INTYMNYCH TRESCI

BRAK DANYCH

28% \

WEAMANIE NA
KONTO

47%
=\
POZYSKANIE TRESCI
Z INTERNETU
5% UTRWALENIE TRESCI
BEZ WIEDZY

17%

PRZESEANIE TRESCI
NA PROSBE

Rys. 8. Metoda pozyskania przez sprawce intymnych tresci

Whioski: Zdecydowana wigkszos$¢ przypadkéw (64% ogdlnej liczby)
opierata sie na decyzji osoby matoletniej, aby albo wykonac¢ samo-
dzielnie intymne zdjecie lub nagranie i nastepnie przestac je dalej,
albo uczestniczyé w transmisji na zywo, podczas ktérej podejmowa-
na byta aktywnos¢ seksualna.

Zadania

W 16 przypadkach sprawca zadat od pokrzywdzonej osoby utrwa-
lenia i przekazania nowych intymnych tresci. W kwestii podziatu ptci
sprawcow i pokrzywdzonych wygladato to nastepujgco:

e W 14 przypadkach sprawca mezczyzna naktaniat poszkodowang
dziewczynke do przystania nowych tresci;

e W jednym przypadku sprawczyni (kobieta) domagata sie od 14-let-
niej dziewczynki kolejnych materiatéow;

e Jeden przypadek wigzat sie z naktanianiem do wystania intymnego

zdjecia 11-letniego chtopca, ktérego urzadzenie zostato zablokowa-
ne po kliknieciu na link wystany przez sprawce/sprawczynie.
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Pojedynczy przypadek dotyczyt zagdania sprawcy mezczyzny bez-
posredniego spotkania w celu seksualnym, wystosowanego wobec
12-letniej dziewczynki;

Siedem przypadkdw stanowito szantaz na tle finansowym. Szeéé
z nich dotyczyto chtopcdéw, ktdrzy szantazowani byli przez kobiete
(dwa przypadki), przez mezczyzne (trzy przypadki) i w jednym
przypadku przez osobe, ktdrej ptci na podstawie tekstu zgtoszenia
nie udato sie ustalié.

Jeden przypadek szantazu na tle finansowym dotyczyt dziewczynki
szantazowanej przez mezczyzne.

W 12 przypadkach nie udato sie ustali¢ charakteru zgdan sprawcy
na podstawie tekstu zgtoszenia.

ZADANIA SPRAWCOW

, u N I N
TRESCI - TRESCI - FINANSE - FINANSE - SPOTKANIE
DZIEWCZYNKI CHLOPCY DZIEWCZYNKI CHLOPCY DZIEWCZYNKI

SPRAWCA MEZCZYZNA Bl SPRAWCA KOBIETA B/D NT. PtCI SPRAWCY

Rys.9. Zadania sprawcéw w zaleznoéci od ptci

Whioski: Zdecydowana wiekszosd zgtoszen szantazu byta zwigzana
z przekazaniem przez osobe poszkodowang (dziewczynke) nowych
intymnych treéci, co $wiadczy o seksualnym charakterze podjetej
przez sprawce (zazwyczaj mezczyzne) aktywnosci.
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Siedem przypadkdéw szantazu obejmowato uzyskanie korzysci finan-
sowej przez sprawce i dotyczyty one gtéwnie chtopcow.

Charakter grozby w przypadku niespetnienia zagdania

W 11 przypadkach sprawca grozit poszkodowanemu przekazaniem
intymnych tresci lub informacji o nich jego znajomym. Trzy przypadki
obejmowaty groZbe przekazania zdjec¢ czy filméw cztonkom rodziny.
W 11 przypadkach sprawca grozit, ze w przypadku niespetnienia
zadan materiaty trafig do internetu.

W jednym przypadku sprawca dodatkowo grozit sprzedazg intym-
nego zapisu. Dotyczyto to tresci opublikowanych w sieci Tor.

Jeden przypadek, procz pogrézek upublicznienia tresci w internecie,
wigzat sie z groZzbami wystosowanymi wobec rodziny pokrzywdzo-
nej. Byto to o tyle powazne, ze sprawczyni twierdzita, iz zna adres
zamieszkania ofiary.

W kolejnym przypadku szantaz nie wystapit. 15-letnia dziewczyna
zorientowata sie w trakcie intymnego kontaktu poprzez Snapchat,
ze rozmdweca utrwala tresci bez jej zgody. Zwrdcita sie z tym do ojca,
ktdry przestat zgtoszenie do Dyzurnet.pl, pytajac o dalsze postepo-
wanie w takiej sytuacji.

Jeden przypadek polegat na zainfekowaniu systemu operacyjnego
poszkodowanego chtopca poprzez przekazanie linku ze szkodliwym
oprogramowaniem. W zamian za naprawe systemu sprawca zadat
przestania nagiego zdjecia chtopca.

W oémiu przypadkach nie udato uzyskac sie informacji o charakte-
rze grozby.
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CHARAKTER GROZBY

PRZEKAZANIE TRESCI

BRAK DANYCH
22% ZNAJOMYM/RODZINIE
SPRZEDAZ TRESCI 39%

3% \

ZAINFEKOWANIE
SYSTEMU
OPERACYINEGO

3% ) UPUBLICZNIENIE
GROZBY FIZYCZNE TRESCI W INTERNECIE
3% 30%

Rys. 10. Charakter grozby

Whioski: W przewazajgcej wiekszosci (69% ogdlnej liczby) grozby
sprawcy byty zwigzane z przekazaniem intymnych tresci przedsta-
wiajgcych osobe poszkodowana jej znajomym, rodzinie lub z ich pu-
blikacja w internecie.

Realizacja grozby

W szesciu przypadkach sprawca juz zrealizowat swojg grozbe i prze-
kazat tresci znajomym (dwie sytuacje) lub opublikowat je w interne-
cie (cztery przypadki). Publikacja nastapita w takich serwisach jak
Snapchat, Twitter oraz VK (VKontakte).

Sprawca w jednym przypadku zaczat rozsyta¢ wiadomosci poprzez
Instagram do znajomych poszkodowanej z zapytaniem, czy chcg
uzyskac jej intymne tresci.

Niestandardowy byt jeden z niedawno zgtoszonych przypadkow
szantazu. 11-letni chtopiec poznat na platformie gier online rzekome-
go réwiesnika, od ktérego otrzymat link. Po kliknieciu linku system
operacyjny urzgdzenia zostat zablokowany, a rozmdéwca zazadat
przestania nagiego zdjecia. Po jego otrzymaniu miat odblokowad
system. To niestandardowy modus operandi sprawcy. Moze by¢ za-
powiedzig szerszego wykorzystywania tej metody w przysztosci.
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REALIZACJA GROZBY PRZEZ SPRAWCE

GROZBA NIEZREALIZOWANA/
BRAK WIEDZY

GROZBA
ZREALIZOWANA

Rys. 11. Realizacja grozby przez sprawce

Whioski: W wigkszosci przypadkdw (29 przypadkdw — 83% ogdlnej
liczby) sprawca nie zrealizowat swojej grozby lub poszkodowany nie
miat wiedzy o jej ewentualnym spetnieniu. Wynikac to moze z faktu,
ze wiekszosd zgtoszen szantazu zostato wystanych do Dyzurnet.pl
zaraz po sformutowaniu grozby

Podsumowanie

Na podstawie przeanalizowanych zgtoszer mozna zatozy¢, ze prze-
bieg szantazu na tle seksualnym w cyberprzestrzeni zazwyczaj
wyglada nastepujaco:

1. Matoletnia osoba, zazwyczaj dziewczynka w wieku 12-16 lat, otrzy-
muje poprzez serwis spotecznosciowy lub komunikator wiadomosé
od nieznajomego;

2. Nieznajoma osoba moze uzywac fatszywej tozsamosci, zatem moze
wygladad na réwieénika lub réwiesniczke i pochodzié¢ zaréwno
z kraju, jak i z zagranicy;

3. W trakcie rozmowy poruszone zostajg tematy o charakterze intym-

nym, rozméwca nalega na przestanie tresci o takim charakterze,
ewentualnie proponuje wideorozmowe;
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4, Matoletni zgadza sie na podzielenie sie intymnymi tresciami albo
tredci te sg utrwalane bez jego wiedzy podczas wideorozmowy;

5.  Whkrdtce po pozyskaniu intymnych tresci sprawca moze juz pod inng
tozsamoscig zazadad przestania kolejnych tego typu materiatéw lub
przekazania pieniedzy;

6. W przypadku niespetnienia zgdan sprawca grozi przekazaniem
intymnych tresci znajomym, rodzinie lub ich opublikowaniem
w internecie;

7. W wyniku zaistniatej sytuacji osoba poszkodowana odczuwa lek,
strach i bezradno$¢. Moze zgodzié sie na zadania sprawcy i przeka-
za¢ mu nowe intymne tresci lub pienigdze;

8. Osoba poszkodowana wskutek ciggtych zadan sprawcy decydu-

je sie poszukac pomocy — czy to u rodzicéw, czy tez na zewnatrz,
np. zwracajac sie o porade do zespotu Dyzurnet.pl.
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Najnowsze badania
zjawiska szantazu

na tle seksualnym

i zjawisk pokrewnych

W tym rozdziale zamieszczono przeglad najnowszych badan doty-
czacych zjawiska szantazu na tle seksualnym. W pierwszej czedci
rozdziatu zaprezentowane zostaty badania ogdlno$wiatowe. Druga
cze$c obrazuje polska perspektywe badawcza. Badania réznity sie
pod katem metodologicznym i iloéciowym; opisane zostaty w kolej-
nosci chronologicznej.

Swiat

Badania Thorn na temat zjawiska samodzielnie
wytwarzanych materiatéw z kategorii CSAM -
postawy i doswiadczenia mtodziezy w latach
2019-2022

Thorn to miedzynarodowa organizacja, ktéra dziata na rzecz zwalcza-
nia seksualnego wykorzystywania dzieci w internecie. Organizacja
zostata zatozona w roku 2009 przez amerykanskich aktorow Demi
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Moore i Ashtona Kutchera. Od 2019 roku Thorn przeprowadza co-
roczne badanie grupy tysigca matoletnich w wieku 9-17 lat, ktdre
ma na celu okreslenie charakterystyki zjawiska samodzielnego wy-
twarzania tresci o charakterze seksualnym. Badanie obejmuje udo-
stepnianie intymnych zdjeé réwiesnikdw, réwniez bez zgody osdb
na nich utrwalonych.

W raportach z badan uzywany jest termin self-generated child sexual
abuse material, SG-CSAM. Mozna to przettumaczy¢ jako ,samodziel-
nie wytwarzane materiaty z kategorii CSAM (przedstawiajgce wy-
korzystywanie seksualne dziecka)”.

Termin SG-CSAM oznacza:

Woyraznie seksualne obrazy dziecka, ktére prawdopodobnie zostaty
zrobione przez uwidocznione na nich dziecko. Obrazy te moga
wynikac¢ zaréwno z dodwiadczen za obopdlng zgoda, jak i pod przy-
musem. Dzieci czesto okreslajg doswiadczenia za obopdlng zgodg
jako seksting lub dzielenie sie nagoscia.

W ciggu trzech lat gromadzenia danych niektdre kwestie, na ktére
pierwotnie zwrdcono uwage w 2019 r., pozostaty niezmienne, ale
w tym czasie pojawity sie tez nowe zagrozenia.

Pierwsze badanie z roku 2019 pokazato, ze3°:

Tworzenie i udostepnianie intymnych tresci jest coraz bardziej po-
wszechne, a wiele dzieci postrzega seksting jako co$ normalnego
wsréd réwiesnikdw.

Odczucia matoletnich zalezg od tego, czy sie zgadzaja na przestanie
intymnych tresci, czy tez sg przymuszani. Szkody wynikajace z po-
czatkowej zgody mogg gwattownie wzrosnaé, gdy intymne tresci
zostang udostepnione dalej.

Self-Generated Child Sexual Abuse Material: Youth Attitudes and Experiences, Thorn 2020, s. 3.
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Reakcje otoczenia na szukanie pomocy przez dzieci w tej sprawie
czesto wahajg sie od biernosci po obwinianie; pogtebia to szkody
wynikajace z negatywnych dodwiadczen w internecie i jeszcze bar-
dziej izoluje dzieci, ktére znalazty sie w tej sytuadji.

Kolejne badanie obejmowato pierwszy rok pandemii COVID-19
i zwiazany z tym lockdown oraz jego wptyw na badane zjawisko.

Odpowiedzi ujawnity, ze dzieci praktycznie w réwnym stopniu byty
podzielone w postrzeganiu wptywu COVID-19 na doswiadczenia
SG-CSAM wsrdd ich réwiesdnikéw. Potowa twierdzita, ze ich
zdaniem pandemia nie miata wptywu na czestotliwos¢ wysytania
lub udostepniania przez ich réwiesnikéw SG-CSAM lub na wyciek
intymnych zdjeé. Druga potowa uwazata, ze COVID rzeczywiscie
miat wptyw na doswiadczenia ich rowiesnikéw w ramach SG-
CSAM, jednak badani prezentowali rézne opinie co do kierunku
tego wptywu. Podziat i w tym wypadku byt réwny — 25% twierdzito,
ze czestotliwosé kontaktu ich réwiesnikdw z SG-CSAM podczas
pandemii wzrosta, kolejne 25%, ze spadta.

Raport z roku 2022 zawierat nastepujace ustalenia i wnioski®*:

Od 2019 roku obserwuje sie staty wzrost liczby matoletnich, ktérzy
przyznaja sie do udostepniania samodzielnie wytworzonych tresci
o charakterze seksualnym. W 2021 r., podobnie jak w 2020 r.,
w przyblizeniu jedna na sze$¢ oséb matoletnich zgtosita, ze dzieli
sie takimi tresciami. Obejmuje to jednego na siedmiu matoletnich
w wieku 9-12 lat i jednego na pieciu w wieku 13-17 lat.

Odsetek matoletnich deklarujgcych, ze zobaczyli intymne tresci
przedstawiajgce rowiesnika udostepnione bez jego zgody, pozo-
staje na wzglednie stabilnym poziomie 20%. Jednak postrzeganie,
ze jest to ,normalne i akceptowalne” zachowanie, rosnie z roku na rok.
W 2021 roku jeden na sze$ciu matoletnich przyznat, ze wierzy, ze

Self-Generated Child Sexual Abuse Material: Youth Attitudes and Experiences in 2021, Thorn
2022,s. 4.
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jego przyjaciele przynajmniej czasami udostepniajg intymne tresci
przedstawiajgce réwiesnikéw bez ich zgody.

Chtopcy nadal stanowig grupe zwiekszonego ryzyka. Konsekwentnie
deklaruja wieksze prawdopodobieristwo ponownego udostepniania
tredci innych oséb i sadzg, ze takie udostepnianie jest legalne. W po-
réwnaniu z 2019 r. liczba mtodszych chtopcéw (w wieku 9-12 lat)
twierdzacych, ze udostepniali wtasne tresci, wzrosta ponad dwu-
krotnie, podczas gdy przekazywanie takiej deklaracji wérdd starszych
chtopcédw (w wieku 13-17 lat) prawie sie potroito.

W listopadzie 2023 r. ukazato sie najnowsze opracowanie Thorn
zawierajace dane z badan z roku 2022. Najwazniejsze wnioski
dotycza3%:

Normy w zwiazkach sie zmieniaja: az 69% mtodych osdb, ktére
udostepnity swdéj wtasny SG-CSAM, zrobito to w ramach roman-
tycznych zwigzkdw offline, przy czym dziewczeta czesciej niz chtopcey
twierdza, ze wymiana nastapita w ramach zwigzku.

Platformy uzywane do interakcji seksualnych w internecie sa roz-
norodne: platformy, na ktérych wiekszos$é matoletnich zgtosita in-
terakcje seksualng, to Snapchat, Facebook, Instagram, Messenger,
TikTok i X (Twitter). Platformami o najwyzszym wskazniku tych in-
terakcji wéréd mtodych uzytkownikéw byty Omegle, Telegram, Kik,
Facebook i X (Twitter).

Chtopcy w dalszym ciagu sa narazeni na zwiekszone ryzyko,
zwtaszcza zwiazane z rozpowszechnianiem tresci bez zgody oséb
na nich przedstawionych: chtopcy nieco czesciej (+8%) niz dziew-
czeta deklaruja, ze udostepnili wtasne nagie zdjecia, a ponad 1,5 raza
czesciej niz dziewczeta zgtaszajg, ze przestali dalej czyjes zdjecia.

Coraz wiecej mtodych ludzi szuka pomocy: co budujgce, mato-
letni czesdciej szukajg wsparcia offline po doswiadczeniu interakgji

https://www.thorn.org/blog/decoding-youth-behavior/ (dostep: 23.11.2023).
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seksualnych w internecie. W 2022 r. liczba o0sdb szukajgcych wspar-
cia offline wzrosta o 12 procent w poréwnaniu z rokiem poprzednim.

Aktualne badanie zwraca uwage na zmieniajgce sie normy wsréod
mtodych ludzi, podkreslajgc rosngcg normalizacje udostepniania
tresci seksualnych. Dyrektor generalna Thorn, Julie Cordua, uznata,
ze ustalenia te $wiadczg o koniecznosci prowadzenia otwartego
dialogu miedzy rodzicami, opiekunami a dzie¢mi:

Najnowsze dane pokazuja, ze dzielenie sie nagimi zdjeciami przez
matoletnich, i to zaréwno swoimi, jak i rowiesnikdw, jest coraz bar-
dziej normalne. Zwrdcenie uwagi na te zachowania swiadczy o po-
trzebie rozpoczecia przez rodzicéw i opiekundw dialogu z dzieé¢mi
na temat potencjalnych zagrozer i niebezpieczeristw zwigzanych
z udostepnianiem tego typu tresci — a takze na temat zgody, tak
samo jak w przypadku eksploracji seksualnej offline. Umozliwiajac
bardziej produktywne i otwarte rozmowy na trudne, a czasem nie-
wygodne tematy, mozemy poprawié bezpieczeristwo dzieci w in-
ternecie na catym swiecie.

Zrozumienie tych zachowan i spostrzezen jest niezbedne, bo moze
pomdc w zapobieganiu szkodliwej redystrybucji SG-CSAM.
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Rys. 12. Doswiadczenia w udostepnianiu SG-CSAM bez zgody, z podziatem na lata. Czy

kiedykolwiek udostepnite$(-as) w internecie zdjecie lub film o charakterze sek-
sualnym bez zgody przedstawionej tam osoby?33

Raporty NCMEC i Cybertip.ca

W aktualnej informacji na temat zjawiska amerykariski NCMEC
zauwaza jego znaczaca ewolucje, bo zmienit sie rodzaj zgdan spraw-
cow szantazu seksualnego wobec dzieci. O ile w analizie z roku 2016
gtédwnym motywem przestepcdw byto uzyskanie kolejnych tresci
o charakterze seksualnym, o tyle w poczatkach roku 2022 az 79%
sprawcow zgdato pieniedzy. Caty rok 2022 zamkniety zostat liczba
przeszto 10 tys. zgtoszen szantazu finansowego na tle seksualnym.
Do konca lipca roku 2023 byto to juz prawie 13 tys. przypadkdw.

Youth Perspectives on Online Safety, 2022: an Annual Report of Youth Attitudes and Expe-
riences Findings from 2022 qualitative and quantitative research among 9-17-year-olds,
Thorn 2023, s. 27.
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W 2022 r. cata kategoria Online enticement (w ktdrej zawiera sie
szantaz na tle seksualnym) objeta 80 524 zgtoszen, co stanowi
wzrost o 82% rok do roku. W poprzednich latach sprawcy wy-
korzystywania seksualnego czesciej szantazowali dziewczynki
w celu uzyskania dodatkowych tresci o charakterze seksualnym.
W 2022 r. zaobserwowano duzy wzrost liczby chtopcéw szanta-
zowanych w celu uzyskania korzysci finansowych. Niestety, kilka
z tych przypadkdow miato tragiczny finat, kiedy szantazowane dzieci
odebraty sobie zycie3*.

Kanadyjski Cybertip.ca® podaje dane za okres lipiec 2022 r. —
styczen 2023 r. W tym czasie otrzymat ponad 1700 zgtoszen,
spos$rdd ktérych 91% poszkodowanych stanowili chtopcy. Prze-
stepcy od chtopcdw zadajg pieniedzy, od dziewczynek wiecej tresci
seksualnych. Zadania zaptaty czesto pochodzg od zorganizowanych,
miedzynarodowych grup przestepczych.

W 79% przypadkdw szantaz miat miejsce na Instagramie lub Snap-
chacie, gdzie Instagram stanowi miejsce nawigzania kontaktu, ktéry
potem przenosi sie na Snapchat.

Najnowszy raport NCMEC za rok 2023 mdéwi o liczbie prawie
187 tysiecy zgtoszen dotyczgcych Online enticement (w tej kategorii
zawiera sie szantaz na tle seksualnym). W przeciggu lat 2021-2023
to wzrost o przeszto 300%. NCMEC zauwaza ciggty wzrost liczby
przypadkdw w ktdrych sprawcy agresywnie szantazujg dzieci w celu
uzyskania korzyéci finansowych.3¢

https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata (dostep: 17.11.2023).

Cybertip.ca to dziatajgca od 2002 r. oficjalna kanadyjska infolinia stuzgca do zgtaszania przypad-
kow wykorzystywania seksualnego dzieci w internecie. Funkcjonuje w ramach Kanadyjskiego
Centrum Ochrony Dzieci, we wspétpracy z lokalnymi organami $cigania i Krélewska Kanadyjska
Policjg Konng, ktérej Krajowe Centrum Koordynacji ds. Wykorzystywania Dzieci koordynuje
i wspiera krajowe dochodzenia w sprawie wykorzystywania seksualnego dzieci.

https://www.missingkids.org/content/dam/missingkids/pdfs/2023-ncmec-our-impact.pdf
(dostep 23.04.2024 r.)
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Badanie WeProtect / Economist Impact
dot. narazenia dzieci na krzywdy seksualne w sieci

WeProtect Global Alliance to potaczenie dwéch inicjatyw, dzia-
tajace w tej formie od roku 2020:

1. Globalnego sojuszu przeciwko wykorzystywaniu seksualnemu dzieci
w internecie Komisji Europejskiej i Departamentu Sprawiedliwosci
Standéw Zjednoczonych;oraz

2.  WePROTECT, ustanowionego przez rzad Wielkiej Brytanii jako glo-
balna, wielostronna odpowiedz na potrzebe zwalczania wykorzysty-
wania seksualnego dzieci w internecie.

WeProtect Global Alliance zrzesza rzady, sektor prywatny, spote-
czenstwo obywatelskie i organizacje miedzyrzadowe w celu opraco-
wania zasad i rozwigzan chronigcych dzieci przed wykorzystywaniem
seksualnym i naduzyciami w internecie.

Badanie Szacunki dotyczace narazenia dzieci na krzywdy seksual-
ne w sieci i ich czynniki ryzyka. Badanie doswiadczer z dzieciristwa
18-latkdéw w czterech krajach europejskich zostato przeprowadzone
przez Economist Impact pod egidag WeProtect w okresie od lutego
do marca 2023 r. Objeto ono doswiadczenia 2 tys. 18-latkdw
z czterech krajéw europejskich (Francji, Niemiec, Holandii i Polski),
ktérzy mieli regularny dostep do internetu jako dzieci, aby zrozu-
miec ich do$wiadczenia i narazenie na krzywdy seksualne online
w dziecinstwie. Pojecie to obejmuje zestaw szkodliwych zachowan
uznawanych za czynniki ryzyka dla potencjalnego lub rzeczywiste-
go wykorzystywania seksualnego dzieci online. W Polsce badanie
objeto 500 respondentdw.
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Wyrézniono cztery gléwne ryzykowne zachowania
(wyniki dla Polski):

1. Badani otrzymali przed ukoriczeniem 18. roku zycia tresci o cha-
rakterze jednoznacznie seksualnym od osoby dorostej, ktdrg znaja,
lub kogos, kogo nie znaja.

Wynik: 57% badanych w Polsce zgodzito sie z powyzszym
stwierdzeniem.

2. Osoba dorosta, ktdrg znali, lub kto$, kogo nie znali, poprosit(-a) ich
o zachowanie w tajemnicy czesci ich interakcji online o charakterze
jednoznacznie seksualnym.

Wynik: 30% badanych w Polsce potwierdzito powyzsze twierdzenie.

3.  Udostepnione zostaty zdjecia ankietowanych osdb o charakterze jed-
noznacznie seksualnym bez ich zgody (przez réwiesnika, znajomg
osobe dorosta lub nieznajomego).

Wynik: 21% badanych w Polsce zadeklarowato, ze w ich przypad-
ku tak byto.

4,  Zostali poproszeni o zrobienie czego$ o charakterze seksualnym
online (tzn. byli naktaniani do czynnosci seksualnej lub pokazania
intymnych czeéci ciata), z czym czuli sie niekomfortowo lub czego
nie chcieli zrobid.

Wynik: 51% badanych w Polsce zgodzito sie z powyzszym
stwierdzeniem.

W kontekscie zjawiska szantazu na tle seksualnym szczegdlnie
istotne sg dwie ostatnie deklaracje. O ile koricowe pytanie nie od-
powiada na kwestie, jaki odsetek badanych zgodzit sie na czynnosé
seksualng mimo dyskomfortu, to w pytaniu poprzednim mamy kon-
kretne dane. Az 21% badanych potwierdzito, ze ich intymne zdjecia
zostaty udostepnione innym bez ich zgody.
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Interesujgco wypada sprawa $wiadomosci zagrozen, ktéra jest re-
latywnie wysoka, przynajmniej w deklaracjach respondentéw. Po-
stawiono twierdzenie:

Kiedy miatem(-am) mniej niz 18 lat, bytem(-am) w stanie zidenty-
fikowad wiadomos¢ lub tresé, ktora byta potencjalnie powigzana
z niebezpiecznym lub szkodliwym Zrédtem.

Zgodzito sie z nim az 72% polskich badanych.

Wyglada to znacznie lepiej niz w przypadku deklarowanego wspar-
cia ze strony dorostych. Tak prezentuja sie wyniki procentowe pozy-
tywnej odpowiedzi badanych na ponizsze twierdzenia:

Zanim ukoriczytem(-am) 18 lat, odpowiedzialna osoba dorosta roz-
mawiata ze mna o bezpieczeristwie w internecie zwigzanym z sek-
sem (np. o tym, jak radzi¢ sobie z osobami, ktdre kontaktuja sie
w celu omdwienia lub udostepnienia/zadania informacji lub zdjed
o charakterze seksualnym) — zgoda 54% badanych;

Kiedy miatem(-am) mniej niz 18 lat, odpowiedzialna osoba dorosta
dobrze wiedziata, co robie online — zgoda 47% badanych;

Kiedy miatem(-am) mniej niz 18 lat, miatem(-am) zaufana osobe
dorosta, do ktdérej mogtem(-am) sie zwrdcié, jesli otrzymatem(-
-am) wiadomos¢ lub zobaczytem(-am) tresé, ktdra byta potencjal-
nie powigzana z niebezpiecznym lub szkodliwym Zrédtem — zgoda
62% badanych.

Fakt, ze tylko potowa mtodych respondentdw zgodzita sie z deklara-
cjami o $wiadomosci internetowych zagrozen wsrdd osdb dorostych
oraz ich wiedzy o aktywnosci dziecka w internecie, wskazuje na zde-
cydowanie niewystarczajgce zaangazowanie dorostych w kwestie
ochrony dzieci online.

Jak prezentujg sie wyniki polskich respondentéw na tle pozostatych
panstw europejskich (Francji, Niemiec i Holandii)?
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Wyniki polskich respondentdw sg zblizone do wynikéw innych eu-
ropejskich panstw. Jest jednak pewna rdznica, bardzo istotna z per-
spektywy kwestii szantazu na tle seksualnym.

W Polsce 21% ankietowanych wskazuje na udostepnienie swoich
wtasnych zdjed o charakterze jednoznacznie seksualnym bez ich zgody.
Natomiast w innych krajach takich deklaracji pojawia sie duzo wiecej:
we Frangji jest to 27%, w Niemczech — 41%, a w Holandii — 43%%’.

Badanie Snap Inc. przedstawicieli ,,pokolenia Z”
i narazenia ich na metody wykorzystywane
w szantazu na tle seksualnym

W czerwcu 2023 r. opublikowano badania wykonane przez Snap Inc.,
wtasciciela m.in. platformy Snapchat. Badanie przeprowadzone
zostato na grupie przeszto 6 tys. przedstawicieli tzw. ,pokolenia Z” -
nastolatkow i tzw. mtodych dorostych z Australii, Francji, Niemiec,
Indii, Wielkiej Brytanii i Standw Zjednoczonych. ,Pokolenie Z” obej-
muje osoby urodzone po roku 1995. Sa to pierwsi ludzie dorastajacy
w mocno zdigitalizowanym spoteczeristwie.

Az 65% respondentdw stwierdzito, ze oni lub ich znajomi padli ofiarg
oszustwa internetowego typu catfishing lub ich konta zostaty zha-
kowane przez przestepcow, ktdrzy ukradli tresci o charakterze in-
tymnym. Dotyczyto to wszystkich uzywanych platform i urzadzen,
nie tylko Snapchata.

Catfishing ma miejsce, gdy przestepcy udajg kogos, kim nie sg, aby
naktonid ofiare do udostepnienia danych osobowych lub treéci o cha-
rakterze seksualnym. Tymczasem hakowanie zazwyczaj polega na
uzyskaniu przez przestepce nieautoryzowanego dostepu do urza-
dzen elektronicznych ofiary lub kont w mediach spotecznosciowych
w celu kradziezy intymnych zdje¢ lub innych informacji osobistych.

Estimates of childhood exposure to online sexual harms and their risk factors. A study of
childhood experiences of 18-year-olds in four European countries. WeProtect Global Alliance
and Economist Impact 2023.
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W obu schematach pozyskane tresci byty wykorzystywane do szan-
tazowania mtodych ludzi, a sprawcy zadali pieniedzy, kart poda-
runkowych, wiekszej ilo$ci materiatéw o charakterze seksualnym
w zamian za nieudostepnianie tych materiatéw rodzinie i znajomym.

Ponad potowa (51%) respondentédw zadeklarowata, ze oni sami
lub ich znajomi byli celem lub ofiarg catfishingu, a 47% tych przy-
padkéw dotyczyto respondentéw bezposrednio w ciggu ostatnich
trzech miesiecy.

Z kolei 47% respondentdw stwierdzito, ze ich urzadzenia lub konta
w mediach spotecznosciowych zostaty zhakowane, przy czym 39%
takich przypadkdw miato miejsce w ostatnim kwartale.

71% respondentdw ankiety, ktérzy wymienili catfishing jako metode
oszustwa, proszonych byto przede wszystkim o udostepnienie in-
tymnych zdjec lub danych osobowych.

Na takie udostepnienie zgodzito sie 44% badanych. Co udostepnili?
Prawie jedna trzecia (30%) stwierdzita, ze ujawnita dane osobowe,
podobny odsetek (31%) udostepnit intymne zdjecia.

Jedna czwarta podata pewne prywatne informacje odnoszace sie
do znajomych lub rodziny.

W przypadkach wtaman 57% respondentdw podato, ze im (lub zna-
jomemu) ukradziono dane.

38% stwierdzito, ze sprawcy ukradli dane osobowe, a w 18% -
intymne zdjecia.

Po przejeciu tresci lub informacji zaczynaja sie grozby i szantaz.
Wedtug respondentéw sprawcy zadali korzysci materialnych, takich
jak pieniagdze czy karty podarunkowe. Przestepcy chcieli réwniez
kontaktu osobistego lub nawigzania stosunkdw seksualnych. Re-
spondenci wskazywali réwniez na zgdania dodatkowych zdjed
i filméw o charakterze seksualnym oraz dostepu do danych osobo-
wych i do kont internetowych.
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Co interesujace, przy obydwu metodach pozyskiwania wrazliwych
danych odsetek badanych poddanych szantazowi byt podobny — 26%
(catfishing) i 25% (hacking). W obu grupach 24% ogétu responden-
téw podjeto dziatania, aby zaradzi¢ tej sytuacji, co stanowi zdecy-
dowana wiekszos$é osdb poddanych szantazowi.

Szukanie pomocy

Ogétem w badaniu 56% respondentéw zadeklarowato, ze oni lub ich
przyjaciele szukali pomocy po tym, jak grozono im ujawnieniem danych
przyjacielowi, rodzicowi lub innej zaufanej osobie dorostej. Niewiele
ponad potowa ankietowanych (51%) stwierdzita, ze zgtosita incydent
na platformie, do hotline/helpline lub do organdéw Scigania. 38% za-
blokowato sprawce, a mniejszy odsetek podjat inne dziatania, w tym
aktualizacje zabezpieczen konta (30%) lub zamkniecie konta (26%).

W przypadku oséb, ktdrych urzgdzenia lub konta zostaty zhakowa-
ne, najpopularniejszym dziataniem sieciowym byto zgtaszanie tego
faktu (57%), czy to na platforme (32%), do hotline/helpline (25%),
czy tez do organdw scigania (23%). Ponadto ponad potowa (55%)
szukata pomocy u innych 0séb, w tym przyjaciét, rodzicdw i innych
zaufanych dorostych.

Kwestia pici:

W badaniu odsetek 0sdb poddanych szantazowi wynidst odpowiednio:
56% mezczyzni/chtopcy

44% kobiety/dziewczeta

Autorzy badania zwracajg uwage, ze szczegdlnie chtopcy i mtodzi
mezczyzni nie powinni przez sytuacje szantazu przechodzi¢ sami.
Podzielenie sie informacja z bliskimi oraz zgtoszenie sprawy odpo-
wiednim podmiotom przynosi im odczuwalng ulge38.

W komentarzu autorzy badania z Snap Inc. zawarli nastepujgce stwierdzenie: ,Naszym nadrzednym
celem — jako platformy, branzy i wielostronnego konsorcjum zajmujacego sie zagrozeniami i szkoda-
mi w internecie — powinno by¢ rozwigzanie tych problemdw, zanim jeszcze sie pojawig, z naciskiem
na zapobieganie poprzez podnoszenie swiadomosci, edukacje i miedzysektorowa wspdtprace.”
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Polska

Badanie NASK-PIB ,,Nie na pokaz”.
Analiza wynikéw badania dotyczacego tresci
intymnych publikowanych przez mtodziez3°.

Badanie jakosciowe zostato przeprowadzone we wrzesniu 2021 r.
na zlecenie Zespotu Dyzurnet.pl (NASK-PIB) przez SW Research.
Zostata w nim wykorzystana jako$ciowa technika indywidualnych
wywiaddw pogtebionych (IDI) o charakterze retrospektywnym.

Przeprowadzono 37 indywidualnych wywiaddéw przy uzyciu plat-
formy Zoom. W badaniu wziety udziat osoby w dwdch grupach
wiekowych: 18-21 lat (28 respondentdéw) oraz 22-24 lata (9 respon-
dentdw). Lacznie przebadano 15 mezczyzn i 22 kobiety.

Giéwne whnioski z badania:

Kontakt w sieci z materiatami o charakterze intymnym jest zjawi-
skiem powszechnym i dotyczy ogromnej czesci internautdw, w tym
takze dzieci (12-14 lat).

Wyciek materiatédw self-generated sexual content zostat przez
badane osoby uznany za jedna z najtrudniejszych sytuacji, w jakiej
moze znalez¢ sie kto$ wysytajgcy tego typu zdjecia lub filmy.

Presja na wystanie materiatéw self-generated sexual content
jest powszechnym problemem. Mozna wyréznié trzy jej odmiany.
Pierwszym rodzajem jest naleganie partnera (w wiekszosci ptci
meskiej) na przestanie ,nudeséw”. Druga formg jest presja rowie-
$nicza, polegajaca na ogdélnym przekonaniu nastolatkdw w $rodo-
wisku szkolnym, ze przesytanie materiatéw intymnych jest czyms
powszechnym i ze w okredlonych sytuacjach (np. zwigzek) wrecz

Nie na pokaz. Analiza wynikéw badania dotyczacego tresci intymnych publikowanych przez
mtodziez, NASK Dyzurnet.pl 2022.
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wskazanym. Trzecig forma presji jest miekki, ale bardzo odczuwal-
ny rodzaj kodu kulturowego, opartego na kulcie ciata i atrakcyjnosci
zewnetrznej. Badani zauwazali, ze ten ostatni rodzaj presji obecny
jest gtéwnie w internecie.

4. W przypadku dzieci i nastolatkdw niegotowych na kontakt z tego
typu materiatami — moze to skutkowac nieprzyjemnymi lub, w skraj-
nych przypadkach, nieodwracalnymi skutkami w sferze psychiki
i zachowan oséb poszkodowanych (odrzucenia/zamrozenia sfery
seksualnej w przysztosci lub zbyt wczesnego, nagtego rozbudzenia
tej sfery, prowadzacego do uzaleznienia od seksu oraz innych zabu-
rzen na tym tle).

5.  Osoby badane wielokrotnie wskazywaty, ze w wyniku tak powszech-
nego i masowego kontaktu z materiatami o charakterze porno-
graficznym z czasem nastepuje zobojetnienie, przebodZcowanie
tym tematem.

6. Wedtug badanych obojetnos¢ moze by¢ réwniez forma wyparcia
trudnych do przezywania uczuc zwigzanych z kontaktem z tego typu
tredciami, w szczegdlnosci gdy byt on nagty, niespodziewany i nie-
chciany albo nastapit w bardzo mtodym wieku.

7. Badani wskazywali na dwa rodzaje materiatéw o charakterze in-
tymnym, rozrézniane pod wzgledem checi ich otrzymania. Pierw-
szy stanowig materiaty, ktérych odbiorca nie chce otrzymad. Byty
one ocenione negatywnie prawie przez wszystkich badanych.
Drugi rodzaj stanowig materiaty wysytane za obopdlng zgodg
(np. w zwigzku). Ten rodzaj zdjed i filmdw o charakterze intymnym
zostat przez wiekszos$é badanych oséb oceniony pozytywnie.

8. Wiekszos$¢ badanych stwierdzita, ze w przypadku trudnych sy-
tuacji, zwigzanych z materiatami self-generated sexual content,
takich jak wyciek zdjec lub filmdw, presja rowiesnicza, zawiedzenie
sie na kims$ lub otrzymanie tresci o charakterze seksualnym, ktd-
rych nie chcieli otrzymaé, nie zwrdciliby sie o wsparcie do rodzi-
céw ani do szkoty z powodu strachu, ze zostang ukarani, obwinieni
lub niezrozumiani.
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10.

Ankietowani jednogtos$nie twierdzili, ze wsparcie, jakiego oczeki-
waliby w takiej sytuacji, powinno opierac¢ sie na empatii, zrozu-
mieniu ich sytuacji i budowaniu w nich poczucia bezpieczenistwa.
Nie powinno z kolei opierad sie na moralizowaniu, stygmatyzowaniu,
ocenianiu i wypominaniu bteddw. Wsparciu takiemu nie powinna tez
towarzyszyd¢ atmosfera strachu lub wstydu.

W wypowiedziach oséb badanych widoczna byta niepokojaco niska
swiadomosé zasad dotyczacych bezpieczenstwa w cyberprze-
strzeni. Niektdre osoby $wiadomie ignorowaty znane im zasady
bezpiecznego korzystania z internetu.

Badanie NASK-PIB , Nastolatki 3.0. Raport
z ogdlnopolskiego badania uczniéw i rodzicow"+°

Badanie zrealizowane miedzy pazdziernikiem 2022 r. a listopadem
metoda CAWI (ang. Computer-Assisted Web Interview — wspoma-
gany komputerowo wywiad przy pomocy strony WWW) na popu-
lacji 4984 ucznidw (7 i 8 klasa szkoty podstawowej oraz 1i 2 klasa
szkoty ponadpodstawowej). W badaniu wzieto tez udziat 1255 ro-
dzicéw i opiekundw prawnych.

Jednym z kilkudziesieciu tematéw dotyczgcych réznych aspektéw
korzystania z cyberprzestrzeni byt seksting.

Na pytanie ,Czy zdarzyto Ci sie otrzymad czyje$ nagie lub pdtna-
gie zdjecie za posrednictwem internetu i telefonu komdrkowego lub
smartfona?” pozytywnie odpowiedziato 32,7% nastolatkdw przy
czym rdznica procentowa pomiedzy dziewczynkami a chtopcami
otrzymujgcymi takie tresci wynosi zaledwie 2%.

Wraz z wiekiem popularno$¢ sekstingu rosnie. W szkole $redniej
juz co drugi nastolatek potwierdza, ze otrzymat tredci z czyims$
nagim wizerunkiem.

https://www.nask.pl/pl/raporty/raporty/4295,RAPORT-Z-BADAN-NASTOLATKI-30-2021.html
(dostep 25.01.2024).
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Rodzice nie majg wiedzy na temat zjawiska. Jedynie 5,6% rodzicéw
deklaruje, ze ich dzieci otrzymaty nagie zdjecia za posrednictwem
internetu, a z deklaracji nastolatkéw wynika, ze co trzeci z nich otrzy-
mat takie tresci.

Drugim pytaniem byto ,Czy zdarzyto Ci sie wystad swoje nagie lub
potnagie zdjecie za posrednictwem internetu i telefonu komaérko-
wego lub smartfona?”

Pozytywnej odpowiedzi udzielito 5,6% badanych nastolatkow.
Warto przytoczyé wartos$c z badania, ktére dotyczyto roku 2020 —
wtedy uzyskano 2,2% potwierdzajgcej odpowiedzi.

Nie ma réznic w zachowaniach sekstingowych pomiedzy dziewcze-
tami a chtopcami — podobny odsetek z nich deklaruje przesytanie
intymnych tresci.

Zjawisko wystepuje cze$ciej w starszych klasach szkét ponadpodsta-
wowych i w wiekszych miastach. Uczniowie szkét srednich trzykrot-
nie czesciej niz ich mtodsi koledzy i kolezanki przesytajg materiaty
sekstingowe. Nastolatki z duzych miast blisko dwukrotnie czesciej
deklarujg przesytanie takich tresci niz ich rowieénicy z obszaréw
wiejskich czy miejscowosci do 20 tysiecy mieszkancow.

Zaledwie 1% rodzicéw jest $wiadomy takiej aktywnosci ich nasto-
letnich dzieci.
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42.

FDDS: Diagnoza przemocy
wobec dzieci w Polsce 20234

Badanie dotyczgce wiktymizacji mtodych oséb jest przeprowadzane
cyklicznie co 5 lat przez Fundacje Dajemy Dzieciom Site (FDDS)*?
od roku 2013. Najnowsza edycje badania kwestionariuszowego zre-
alizowano w kwietniu i maju 2023 r. na ogdlnopolskiej reprezenta-
tywnej probie warstwowo-losowej nastolatkdw w wieku 11-17 lat.

Posréd wielu form przemocy do$wiadczanej przez nastolatkow
autorzy badania wyselekcjonowali grupe zachowan o nazwie ,wy-
korzystywanie seksualne bez kontaktu fizycznego” a wsrdd nich tzw.
»niechciany seksting”.

Zjawisko to badane byto pytaniem ,Czy kiedykolwiek ktos$ bez Twojej
zgody udostepnit Twoje zdjecia lub film przedstawiajacy Cie nago
lub prawie nago?”

Sposréd proby 1403 nastolatkdw w wieku 13-17 lat, pozytywnie
odpowiedziato 3% z nich, z czego 1% potwierdzito, ze sytuacja miata
miejsce w ciggu ostatniego roku.

Respondenci pokrzywdzeni niechcianym sekstingiem nie réznili sie
miedzy soba statystycznie pod wzgledem uwzglednianych cech de-
mograficznych takich jak pteé oraz miejsce zamieszkania. Jedynym
réznicujgcym czynnikiem byt wiek — w grupie 14-17 lat byto to 4%
pozytywnych odpowiedzi, w grupie mtodszej 13-14 lat byto to 2%.

https://fdds.pl/_Resources/Persistent/0/e/3/9/0e397c8f31d01856cd8d4a9430e56eade6648565/
Diagnoza%20przemocy%20wobec%20dzieci%20w%20Polsce%202023%20FDDS.pdf
(dostep 25.01.2024).

Fundacja Dajemy Dzieciom Site (FDDS) (do 2016: Fundacja Dzieci Niczyje FDN) — najwieksza
w Polsce organizacja pozarzadowa, ktdra chroni dzieci przed krzywdzeniem i pomaga tym,
ktére doswiadczyty przemocy psychicznej, fizycznej i wykorzystywania seksualnego. Wspiera
rodzicéw oraz opiekundéw w rozwijaniu kompetencji rodzicielskich i wychowawczych. Organizuje
szkolenia, seminaria i konferencje dla profesjonalistéw na temat profilaktyki wykorzystywa-
nia dzieci i ochrony ich przed krzywdzeniem. Prowadzi anonimowy, bezptatny i ogélnopolski
telefon zaufania dla dzieci i mtodziezy. Tworzy sie¢ Centréw Pomocy Dzieciom, ktére oferuja
pomoc psychologiczng, prawng oraz medyczng dzieciom pokrzywdzonym przestepstwem iich
rodzinom. Oferta pomocowa jest bezptatna.
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Szantaz na tle
seksualnym jako
metoda wytudzen
typu scam

Scam (dostowne ttumaczenie: oszustwo) jest typem masowo wysyta-
nej wiadomosci droga e-mailowa (tzw. automatyczny, wielokrotny au-
toresponder) lub za pomocg komunikatoréw internetowych. Jej celem
jest zazwyczaj préba wytudzenia pieniedzy od osdb, ktére w wyniku
wprowadzenia w btad odpowiedzg na otrzymang wiadomosc.

Nie jest to zatem klasyczny szantaz, ktéry wymaga od sprawcy
nawigzania kontaktu z konkretna osobga. Zamiast tego sprawca
wysyta bardzo duzg liczbe wiadomosci do wielu oséb. Celem tego
zabiegu jest znalezienie 0sdb, ktdére przejma sie otrzymang wia-
domosdcig i wyslg zadang kwote lub skontaktuja sie ze sprawca
z wtasnej inicjatywy.

Od roku 2018 do Dyzurnet.pl zaczety docierac zgtoszenia dotyczace
rzekomego pozyskania przez nadawce korespondencji tresci intym-
nych adresata. Odby¢ sie to miato poprzez instalacje na kompute-
rze adresata ztosliwego oprogramowania, ktére nagrywac go miato
w trakcie przegladania stron pornograficznych. Oprogramowanie
to miato tez przejmowad liste kontaktéw z programu pocztowego
i medidw spotecznosciowych.
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W zamian za nieujawnienie intymnych tresci osobom z listy kontak-
téw nadawca zadat wptaty na portfel kryptowalut. Cato$¢ tej kore-
spondencji uwiarygadniana byta prawdziwym hastem stosowanym
przez adresata, a ktére nadawca pozyskat w ramach jednego z wielu
wyciekéw danych do logowania. Korespondencja ta wysytana byta
w sposdb masowy do uzytkownikéw, ktdrych hasta zostaty ujaw-
nione wskutek wycieku danych.

Poczatkowo e-maile wysytane byty w jezyku angielskim. Nasilenie
tego zjawiska nastgpito wiosng 2019 r., tym razem koresponden-
cja byta wysytana do losowych uzytkownikdw juz bez podania ich
prawdziwego hasta, za to w jezyku polskim. W roku 2023 Dyzurnet.
pl obserowat co najmniej trzy kampanie wytudzen.

Wiadomosci typu sextortion scam od lat majg te samg strukture
i ten sam przekaz. Podajemy przyktad ostatniej (pisownia oryginalna):

Witaj zboczericu, Pragne poinformowad Cie o sytuacji, ktéra moze
okazac sie dla Ciebie nieprzyjemna. Mozesz jednak na tym zyskad,
jesli bedziesz postepowad madrze.

Styszates o Pegasusie? Jest to program szpiegujacy, ktory instaluje
sie na komputerach i smartfonach. Umozliwia hakerom monitoro-
wanie aktywnosci wtascicieli danych urzadzen. Zapewnia dostep
do kamery internetowej, komunikatoréw, e-maili, zapiséw rozméw
itp. Dziata dobrze na systemach Android, iOS i Windows. Chyba
juz zrozumiates, do czego zmierzam.

Mineto kilka miesiecy, odkad zainstalowatem go na wszystkich
Twoich urzgdzeniach, poniewaz nie bytes zbyt wybredny w kwe-
stii linkdéw, ktdre klikates podczas przegladania Internetu. W tym
okresie poznatem wszystkie aspekty Twojego zycia prywatnego,
ale jeden jest dla mnie szczegdlnie wazny.

Nagratem wiele filmdéw, na ktérych masturbujesz sie przy
bardzo kontrowersyjnych filmach porno. Bioragc pod uwage,
ze ogladasz tylko jeden typ filmdéw, moge stwierdzié, ze niezty
z Ciebie zboczeniec. Watpie, czy chciatbys, aby Twoi przyjaciele,
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rodzina i wspdtpracownicy o tym wiedzieli. Moge uczynié te na-
grania publicznymi przy pomocy kilku kliknieé.

Kazdy numer w Twojej ksigzce kontaktowej nagle otrzyma te fil-
my — w WhatsApp, na Telegramie, na Skype, na e-mail — dostow-
nie wszedzie. To bedzie tsunami, ktére zmiecie wszystko na swojej
drodze, a przede wszystkim zniszczy Twoje dotychczasowe zycie.
Nie mysl o sobie jak o niewinnej ofierze.

Nikt nie wie, dokad moze zaprowadzi¢ Twoja perwersja w przy-
sztosci, wiec potraktuj to jako rodzaj zastuzonej kary, ktéra ma Cie
powstrzymad. Lepiej pézno niz wcale. Jestem kims w rodzaju Boga,
ktéry widzi wszystko. Jednak nie panikuj. Jak wiemy, Bdg jest mi-
tosierny i przebaczajacy — ja tez. Ale moja taska nie jest darmowa.

Przelej 1190 EUR na mdj portfel bitcoin:
1E8J2XdCho2NmK7AFdvbQa45hShKG2TfBM

Gdy otrzymam potwierdzenie transakcji, trwale usune wszystkie fil-
my, ktdre Cie narazaja, odinstaluje Pegasusa ze wszystkich Twoich
urzadzen i znikne z Twojego zycia. Mozesz by¢ pewien — moja ko-
rzyscia sg tylko pieniadze. Inaczej nie pisatbym do Ciebie, ale w se-
kunde, bez stowa, zniszczytbym Ci zycie.

Otrzymam powiadomienie, gdy otworzysz mdj e-mail i od tego
momentu masz doktadnie 48 godzin na przestanie pieniedzy. Je-
Sli kryptowaluty to dla Ciebie niezbadana woda, nie martw sie,
to bardzo proste. Po prostu wpisz w Google ,wymiana kryptowa-
lut”, a wtedy nie bedzie to trudniejsze niz kupowanie bezuzytecz-
nych rzeczy na Amazon.

Natomiast zdecydowanie radze Ci zrobié, co nastepuje: Nie odpo-
wiadaj na tego e-maila. Wystatem to z tymczasowego e-maila, wiec
nie mozna mnie namierzy¢ )Nie kontaktuj sie z policja. Mam dostep
do wszystkich twoich urzadzen i jak tylko dowiem sie, ze pobiegtes
na policje, filmy zostang opublikowane. Nie prébuj resetowad ani
niszczy¢ swoich urzadzen. Jak wspomniatem powyzej: monitoruje
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cata Twojg aktywnosé, wiec albo zgadzasz sie na moje zasady, albo
filmy zostana opublikowane.

Pamietaj tez, ze kryptowaluty sa anonimowe, zatem nie ma mozli-
wosci zidentyfikowania mnie na podstawie podanego adresu. Po-
wodzenia, mdj zboczony przyjacielu. Mam nadzieje, ze to ostatni
raz, kiedy sie kontaktujemy. | przyjacielska rada: od teraz zwracaj
wiekszg uwage na swoje bezpieczeristwo w Internecie.

W przypadku, gdy tego typu wiadomosci zawierajg prawdziwe hasto
stosowane przez adresata, warto sprawdzié, czy rzeczywiscie na-
stapit wyciek danych. Mozna to bezptatnie zweryfikowac na stronie,
podajgc jedynie swdj adres e-mail: https://haveibeenpwned.com/

W przypadku potwierdzenia wycieku koniecznie nalezy zmienié do-
tychczasowe hasto, a otrzymang korespondencje usungd.

W pozostatych przypadkach otrzymang korespondencje trzeba usunad.
W obydwu przypadkach o prébie wytudzenia poinformowac nalezy

dziatajgcy w ramach NASK-PIB zesp6t CERT Polska zajmujacy sie bez-
pieczenstwem teleinformatycznym w Polsce: https://incydent.cert.pl/
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Aspekty prawne
zjawiska

W Polsce szantaz na tle seksualnym nie jest ujety bezposrednio
w przepisach kodeksu karnego. W zaleznosci od sytuacji sprawe
mozna zgtosic¢ za posrednictwem podmiotu przyjmujgcego zgtosze-
nia z tego zakresu lub bezposrednio na policje.

W przypadku, kiedy poszkodowanym jest matoletni ponizej 15. roku
zycia, obowiazuje:

Art. 200a.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje
obcowania ptciowego, poddania sie lub wykonania innej czynnosci
seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci por-
nograficznych, i zmierza do jej realizacji, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

W sytuacji, gdy matoletniemu ponizej 15. roku zycia prezentowa-
ne byty tresci pornograficzne, ma zastosowanie:

Art. 200.

§ 3. Kto matoletniemu ponizej lat 15 prezentuje tresci pornogra-
ficzne lub udostepnia mu przedmioty majace taki charakter albo
rozpowszechnia tresci pornograficzne w sposéb umozliwiajacy ta-
kiemu matoletniemu zapoznanie sie z nimi, podlega karze pozba-
wienia wolnosci do lat 3.
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W sytuacji, kiedy matoletni ponizej 18. roku zycia przekazat
utrwalone tresci pornograficzne lub sprawca twierdzi, ze jest
w ich posiadaniu, obowiazuje:

Art. 202.

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowa-
dza, przechowuje lub posiada albo rozpowszechnia lub prezentuje
tresci pornograficzne z udziatem matoletniego albo tresci pornogra-
ficzne zwigzane z prezentowaniem przemocy lub postugiwaniem sie
zwierzeciem, podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego,
podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci por-
nograficznych z udziatem matoletniego, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

Przestepstwa te scigane sa z urzedu.

Sprawe mozna zgtosi¢ do zespotu Dyzurnet.pl dziatajgcego
w ramach NASK-PIB na adres e-mail: dyzurnet@dyzurnet.pl

W korespondencji nalezy zataczyd zapis rozmowy ze sprawca.

W pozostatych przypadkach szantazu na tle seksualnym sprawy
nalezy zgtaszad bezposrednio policji jako przestepstwa z nastepu-
jacych artykutéow, w przypadku ktérych przestepstwa $cigane sa
na whniosek pokrzywdzonego:

Art. 190.

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode
lub szkode osoby najblizszej, jezeli grozba wzbudza w zagrozonym
uzasadniong obawe, ze bedzie spetniona, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.
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Art. 191.

§ 1. Kto stosuje przemoc wobec osoby lub groZbe bezprawna
w celu zmuszenia innej osoby do okreslonego dziatania, zaniecha-
nia lub znoszenia, podlega karze pozbawienia wolnosci do lat 3.

Art. 191a.

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czyn-
nosci seksualnej, uzywajac w tym celu wobec niej przemocy, grozby
bezprawnej lub podstepu, albo wizerunek nagiej osoby lub osoby
w trakcie czynnosci seksualnej bez jej zgody rozpowszechnia, pod-
lega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Rekomendacje dla mtodego
uzytkownika internetu

Sygnaty ostrzegawcze w kontakcie online*3:

Cos$ sie nie zgadza. Profil rozmdéwecy online nie pasuje do tego,
co widzisz i styszysz, kiedy z nim rozmawiasz lub czatujesz.

To dzieje sie zbyt szybko. Rozmdwecy niemal od razu wyrazajg wobec
ciebie silne emocje i szybko proponujg przejscie na bardziej prywat-
ny kanat, sugerujac rozebranie sie lub seks podczas rozmowy wideo.

Majg wymdwki. Mdéwia, ze ich kamera internetowa nie dziata, a za-
miast tego wysytajg nagie zdjecie, ktére rzekomo ich przedstawia.

Wywieraja presje. Ciggle prosza cie o prezentowanie zachowan sek-
sualnych i wysytanie nagich zdje¢, na ktérych widoczna jest two-
jatwarz.

https://www.esafety.gov.au/key-topics/image-based-abuse/deal-with-sextortion (dostep: 15.06.2023).

SZANTAZ NA TLE SEKSUALNYM. WOBEC MALOLETNICH W CYBERPRZESTRZENI 68


https://www.esafety.gov.au/key-topics/image-based-abuse/deal-with-sextortion

Mechanizmy
raportowania

i wsparcia dla
poszkodowanych

Dobre praktyki i rekomendacje



Tryb postepowania dla matoletniej
osoby poszkodowanej:

1. Zakoncz kontakt z osoba, ktdra cie szantazuje.
Nie wysytaj pieniedzy ani materiatéw! Zablokuj szantazyste na por-
talach spotecznosciowych oraz w komunikatorach, za pomoca ktod-
rych rozmawialiscie, ale nie usuwaj historii rozmow.

2. Porozmawiaj o sytuacji z rodzicem, opiekunem lub zaufang osoba
dorosta.

3.  Zadbaj o ustawienia prywatnosci na portalach spotecznosciowych:
e ogranicz widocznos$¢ informacji o sobie oraz o swoich znajomych,
e nie udostepniaj publicznie listy znajomych,
e zablokuj otrzymywanie wiadomosci od oséb, ktérych nie znasz.

4, Pokaz te publikacje zaufanej osobie dorostej, zeby dowiedziata sie,
jakie kroki nalezy dalej wykonad.

5. Jesli nie masz mozliwosci skontaktowania sie z rodzicem, opieku-
nem lub inng zaufang osobg dorostg, zadzwon na telefon zaufania

dla dzieci i mtodziezy prowadzony przez:

Fundacje Dajemy Dzieciom Site
116 111 (https://116111.pl/)

lub telefon zaufania Rzecznika Praw Dziecka
800 12 12 12 albo czat na www.brpd.gov.pl
Tryb postepowania dla rodzica lub opiekuna
matoletniej osoby poszkodowanej:
1. Porozmawiaj z dzieckiem.
2.  Wykonaj ponizsze kroki, jesli wczesniej nie zrobito ich dziecko:

e Zablokuj szantazyste na portalach spotecznosciowych oraz
w komunikatorach.
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e Ogranicz widocznos¢ profili dziecka lub nawet zlikwiduj tymcza-
sowo profile na portalach spotecznoséciowych.

3. Zabezpiecz dowody dla organéw $cigania (zrzuty ekranu konwer-
sacji oraz jak najwiecej informacji o profilu sprawcy mogacych poméc
w jego identyfikacji).

4. Zgtos sprawe na policje (doktadne informacje, jak to zrobié, znaj-
dziesz w rozdziale ponizej).

5. Jesli do szantazu doszto na portalach spotecznosciowych, zgtos
incydent do administracji tych serwiséw.

6. lIstnieje specjalna platforma stworzona przez amerykanskg organiza-
cje National Center for Missing & Exploited Children, ktéra umoz-
liwia szybkie i bezptatne zgtoszenie prywatnych zdjed lub filmow
publikowanych w sieci bez zgody.

7. W razie potrzeby, skorzystaj z telefonu zaufania Fundacji Dajemy
Dzieciom Site stuzgcego pomoca dorostym w kwestii bezpieczen-
stwa dzieci: 800100100 lub na stronie www.800100100.pl
Zgtoszenie sprawy na policje
Szantaz na tle seksualnym osoby matoletniej jest przestepstwem

éciganym z urzedu. Dlatego, gdy doszto do takiej sytuacji, sprawe
nalezy zgtosi¢ bezzwtocznie na policje.
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UWAGA!
Przed dokonaniem zgtoszenia warto:

zanotowad wszystkie wazne informacje dotyczace zdarzenia, np.: co,

kiedy i gdzie sie wydarzyto, kto uczestniczyt w zdarzeniu w roli spraw-
cy i ofiary, jak doszto do popetnienia potencjalnego przestepstwa,

zabrac ze soba dowody przestepstwa,

zabrac ze sobg dokument potwierdzajgcy tozsamosé.

Jak zgtosi¢ sprawe na policje?

Ustnie:

W kazdej jednostce policji i prokuratury w Polsce funkcjonariusz ma
obowigzek przyjac takie zgtoszenie. Zgodnie z polskim prawem zgto-
szenie musi zakonczyc¢ sie spisaniem protokotu, ktéry powinien zostad
podpisany przez zgtaszajacego. Jest to istotne, poniewaz jedynie pro-
tokdt z przestuchania podpisany przez osobe sktadajgcg zeznania
stanowi podstawe prawng do wszczecia przez policje postepowania.

Pisemnie:
Do kazdej jednostki policji i prokuratury w Polsce zgtoszenie mozna
takze wystac e-mailem, poczta lub faksem.

Dokument powinien zawieraé:

e dane o zgtaszajagcym (imie, nazwisko, adres),

e dane adresata (posterunku, komendy, komarki poligji),

e mozliwie przejrzysty opis sprawy, z uwzglednieniem posiadanych
informacji o sprawcy oraz dat i godzin zdarzen,

e wtasnoreczny podpis.

Do pisma nalezy dotgczy¢ posiadany materiat dowodowy.
W przypadku pisemnego zgtoszenia funkcjonariusz prowadzacy
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postepowanie moze wezwacd zgtaszajgcego/éwiadka do ztoze-
nia zeznan.

Anonimowo:
Ta forma zgtoszenia zainicjuje czynnosci policji, jednak w takim przy-
padku nie beda udzielane informacje o dalszym toku postepowania.

WAZNE:

W trosce o bezpieczenstwo psychiczne dziecka nalezy zredukowad
do minimum liczbe jego przestuchan oraz czynnikéw stresowych.
Zgtoszenia mozna dokonad bez udziatu dziecka w najblizszej jed-
nostce policji.

W przypadku zgtoszenia przestepstwa, w ktérym pokrzywdzo-
ny jest matoletni, przestuchanie takie przeprowadza sad na po-
siedzeniu z udziatem biegtego psychologa w tzw. ,przyjaznym
pokoju przestuchan”.

W jaki sposéb usunaé swoje materiaty intymne
z internetu?

W sytuacji, gdy intymne materiaty juz trafity do internetu, mozna
je samodzielnie zgtosi¢ do usuniecia poprzez wyspecjalizowane
serwisy. W tym celu potrzebna jest kopia zdjecia lub filmu, ale nie ma
koniecznosci ich bezposredniego przesytania. Zamiast tego utwo-
rzony zostanie cyfrowy ,odcisk palca” pliku (hash).

Wsparcie psychologiczne dla oséb poszkodowanych
oferowane jest gtéwnie w formie platform
i telefonoéw zaufania swiadczacych dorazng pomoc:
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1. Dla dzieci i mtodziezy:

Numer telefonu 116 111 i strona https://116111.pl/ — telefon za-
ufania dla dzieci i mtodziezy prowadzony przez Fundacje Dajemy
Dzieciom Site

2. Dla dorostych:

https://116so0s.pl/ — platforma dla oséb potrzebujgcych wsparcia
w kryzysie emocjonalnym, psychologicznym czy prawnym prowa-
dzona przez Instytut Psychologii Zdrowia Polskiego Towarzystwa
Psychologicznego i NASK-PIB.

https://centrumwsparcia.pl/ — centrum wsparcia dla oséb dorostych

w kryzysie psychicznym prowadzone przez Fundacje ITAKA-Cen-
trum Poszukiwan Ludzi Zaginionych.
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Profilaktyka

i zapobieganie
szantazowi na tle
seksualnym wobec
matoletnich

Szantaz na tle seksualnym to ztoZzone zjawisko wymagajgce dziatan
na roznych poziomach i w wielu dziedzinach. Europol zwraca uwage
na potrzebe dziatari w nastepujacych obszarach**:
1. Kwestie techniczne
e Wytyczne dla branzy IT
e Oprogramowanie zapobiegawcze
e Regulaminy oparte o zasady bezpiecznego internetu
2. Kwestie badawcze

e Pordwnanie krajowych legislacji

e Badania na temat sprawcéw przestepstw o charakterze seksual-
nym online

44. Online sexual coercion and extortion as a form of crime affecting children. Law Enforcement
perspective, Europol-EC3 2017, s. 20.
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e Badania poréwnawcze na temat réznic w zachowaniach online
i offline

e Ocena krajowych strategii zapobiegania seksualnemu wykorzysty-
waniu online

e Uwzglednienie waznego znaczenia profilaktyki
3. Kwestie dziatan organéw $cigania

e Strony internetowe do zgtaszania przestepstw zwigzanych z wyko-
rzystywaniem seksualnym online

e Porady i ostrzezenia policji zamieszczane w mediach
4. Kwestie edukacji i uSwiadamiania

e Porady dla rodzicéw i dzieci dotyczace bezpiecznych zachowan
w internecie.

Szantaz na tle seksualnym jest zagrozeniem, ktére moze byé powig-
zane z sekstingiem (kiedy intymne tresci przestane bliskiej osobie
trafiajg w niepowotane rece), a czasem groomingiem (kiedy celem
sprawcy jest pozyskanie tego rodzaju materiatu od ofiary). Profi-
laktyka powinna zatem w duzej mierze opiera¢ sie na podobnych
zasadach, co profilaktyka pozostatych zagrozen. Tutaj szczegdlnie
wazne jest zapewnienie dziecku bezpiecznej przestrzeni do zgtosze-
nia sytuacji szantazu.

Dziatania zapobiegawcze proponowane
przez ekspertow zespotu Dyzurnet.pl:
1. Buduj relacje z dzieckiem
Relacja oparta na zrozumieniu, szacunku, wzajemnej komunikagji i bli-

skosci jest kluczowa. Jezeli dziecko wytwarza materiaty intymne, nie
nalezy go oceniad, oskarzad lub tez reagowad ztoscia, bo nigdy nie
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mozemy miec¢ pewnosci, na ile dziatato $wiadomie, a na ile zostato
do tego zmuszone. Czesto mtode osoby dzielg sie takimi materiatami
w wyniku manipulacji lub presji réwiesnicze;.

Podejmowanie przez osoby mtode dziatan ryzykownych jest etapem
dorastania, ktdre czesto pozwala im poznad siebie, nabyd zyciowego
doswiadczenia i umiejetnosci radzenia sobie z konsekwencjami oraz
zrozumiec zasady spoteczne. Jezeli dojdzie do takiej sytuacji, nalezy
rozmawiac oraz probowacd zrozumie¢ punkt widzenia mtodej osoby,
pokazywad mozliwe wyjscia z sytuacji oraz konsekwencje dziatan.

2. Ustal z dzieckiem jasne reguty nawigzywania znajomosci online

Mtody cztowiek musi by¢ swiadomy, ze jakiekolwiek préby nama-
wiania go do wytworzenia materiatéw o charakterze seksualnym
lub uczestnictwa w wideorozmowie o takim charakterze, wykra-
czajg poza ramy zwyktej internetowej znajomosci i nalezy je zgtosid
osobie dorostej. Wspélnie ustalcie zasady prywatnosci oraz dosto-
sujcie ustawienia profili z serwisach internetowych.

3. Rozmawiaj z dzieckiem na temat potencjalnych zagrozen w sieci

Szantaz na tle seksualnym w Polsce nadal nie jest odpowiednio
nagtosnionym zagrozeniem, tak wiec dziecko moze nie by¢ tego
swiadome. Wazne jest przedstawienie przebiegu takiego szantazu
i pokazanie, ze sprawca moze oczekiwad réznych rzeczy.

4, Ucz swoje dziecko zasad ograniczonego zaufania
wobec internetowych znajomosci

Tak samo jak w przypadku przeciwdziatania groomingowi (uwodze-
niu), wazne jest, aby dzieci zdawaty sobie sprawe, ze nie wszyscy
mdwig prawde w internecie i mogg podawac sie za kogos zupetnie
innego. Chociaz moze sie wydawad, ze tylko najmtodsze dzieci nie
majg tej Swiadomosci, bardzo istotne jest zwrdcenie na to uwagi
takze nastolatkom, tatwo poddajgcym sie wptywowi tzw. influen-
ceréw. Starsze dzieci warto uswiadamiac o réznych sposobach ma-
nipulacji, jakim moga by¢ poddawane.
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5.

Ucz swoje dziecko asertywnosci

Jak wykazaty badania Europolu, ofiarami szantazu na tle seksual-
nym czesciej zostajg osoby tatwo ulegajgce wptywom. Od najmtod-
szych lat warto wzmacnia¢ w dzieciach poczucie wtasnej wartosci
i budowad umiejetnos¢ stawiania granic. Dziecko powinno umied
odmawiac¢ zachowan, na ktére nie ma ochoty, szczegdlnie w przy-
padku présb o wystanie zdjeé o intymnym charakterze. W sytuacjach,
kiedy czuje sie do czego$ podobnego zmuszane lub jezeli do takiej
sytuacji juz doszto, powinno mie¢ mozliwos$é zwrdcenia sie do bli-
skiej osoby dorostej, ktéra wesprze je emocjonalnie i pomoze w roz-
wigzaniu problemu.

Poszerzaj swoja wiedze na temat cyberbezpieczenstwa
(réwniez w kwestiach technologicznych) i przekazuj ja dziecku

Czasem intymne tresci nie muszg by¢ wysytane do innych uzyt-
kownikdw lub publikowane w internecie, aby staty sie narzedziem
w rekach przestepcy. Moze doj$¢ do sytuacji wykradzenia ich z kom-
putera osobistego, smartfonu czy dysku w chmurze. Warto mied to
na uwadze i pamietad o aktualizacji oprogramowania antywirusowe-
go, zabezpieczaniu wrazliwych danych hastem oraz stosowaniu za-
bezpieczen dostepu na smartfonach — zaréwno jezeli chodzi o sprzet
uzywany przez wielu domownikdw, jak i osobiste urzadzenia dzieci.

Korzystaj z aplikacji do kontroli rodzicielskiej

Aplikacje kontroli rodzicielskiej mogg by¢ pomocne, ale nie powinny
stanowié jedynej ochrony przed zagrozeniami online. Aplikacje tego
typu moga ograniczy¢ mozliwosd kontaktu mtodych uzytkowni-
kdw z tresciami nielegalnymi lub szkodliwymi, w tym z materiatami
pornograficznymi. Warto wspomnied, ze wiele tego typu narzedzi
przesyta ostrzezenia do rodzica i blokuje treéci, jesli dziecko chce
przestaé lub ma otrzymad materiaty pornograficzne. Aplikacje dajg
rowniez mozliwos¢ kontroli czasu korzystania z internetu, bloko-
wania konkretnych fraz, umozliwiajg wglad do tego, z kim dziecko
sie kontaktuje.
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Wiecej informacji dotyczacych ryzykownych zachowan seksu-
alnych oraz metod zaradczych i profilaktyki znajdziesz w innych
naszych publikacjach:

e Metawersum. Zagrozenia, szanse, wyzwania. NASK-PIB Dyzurnet.
pl, Warszawa 2023

e Nie na pokaz. Analiza wynikéw badania dotyczacego tresci intym-
nych publikowanych przez mtodziez. NASK-PIB Dyzurnet.pl, War-
szawa 2022

e Ryzykowne zachowania seksualne i seksualizacja mtodych uzytkow-
nikdw internetu. Zarys problematyki. NASK-PIB Dyzurnet.pl, War-
szawa 2019

Publikacje te dostepne sa na naszej stronie internetowe;j:
https://dyzurnet.pl/publikacje
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NASK

NASK jest Paristwowym Instytutem Badawczym nadzorowanym
przez Ministra Cyfryzacji.

Cyberbezpieczenstwo i ochrona uzytkownikéw oraz dziatania
zwigzane z zapewnieniem bezpieczenstwa sa kluczowym polem
aktywnosci NASK. Reagowaniem na zdarzenia naruszajgce bezpie-
czenstwo sieci i przyjmowaniem zgtoszen o naruszeniach zajmuje
sie zespdt CERT Polska (www.cert.pl) oraz Dyzurnet.pl. Zgodnie
z Ustawg o Krajowym Systemie Cyberbezpieczenstwa NASK-PIB
zostat wskazany na poziomie krajowym jako jeden z trzech Zespo-
téw Reagowania na Incydenty Komputerowe tzw. CSIRT, ktéry ko-
ordynuje obstuge incydentéw zgtaszanych przez operatoréow ustug
kluczowych, dostawcdéw ustug cyfrowych, samorzad terytorialny. Do
CSIRT NASK incydenty mogg takze zgtaszad wszyscy uzytkowni-
cy internetu.

NASK wspdttworzy réwniez zaplecze analityczne oraz badaw-
czo-rozwojowe dla Krajowego Systemu Cyberbezpieczeristwa,
prowadzi dziatalno$¢ badawczo-rozwojowa w zakresie opraco-
wywania rozwigzan zwiekszajgcych efektywnos¢, niezawodnos¢
i bezpieczenstwo sieci teleinformatycznych oraz innych ztozonych
systemdw sieciowych. Dziatalno$¢ naukowo-badawcza NASK ma
réwniez wymiar wdrozeniowy i prorynkowy. W naszym instytucie
badacze komercyjny problem ujmuja w ramy nauki, by za pomoca
jej narzedzi, nierzadko szerszych i bardziej abstrakcyjnych, dojsé do
wynikdow nie tylko satysfakcjonujacych, ale rdwniez innowacyjnych.
Gtéwny nurt badan wyznacza cyberbezpieczenstwo, rozumiane jako
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wykrywanie, ostrzeganie, reagowanie na incydenty, pozyskiwanie,
analiza, przetwarzanie i transfer danych, a takze ztozone systemy
sieciowe, w tym systemy loT oraz mobilne sieci ad hoc. Obecnie roz-
wijany jest w badaniach obszar sztucznej inteligencji. Istotne miejsce
zajmujg badania dotyczace biometrycznych metod weryfikacji toz-
samosci w bezpieczenstwie ustug. Jako operator telekomunikacyjny
NASK oferuje innowacyjne rozwigzania teleinformatyczne dla klien-
téw finansowych, biznesowych, administracji i nauki. NASK prowadzi
takze rejestr nazw w domenie .pl (www.dns.pl).
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NASK

Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa

Recepcja
+48 22 380 82 00
+48 22 380 82 01

Sekretariat
+48 22 380 82 04
+48 22 380 82 01
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